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摘要

摘 要

近年来，随着信息技术和互联网的高速发展，大量敏感数据，包括军事、政

治、商业等国家、企业或个人的重要数据在网络上传输，数字信息的安全问题

正逐步受到重视。因此，为了保障数字信息的安全，亟需采取必要的保护措施。

数字隐写术是信息隐藏中的一类方法，是隐蔽通信或隐蔽存储的一种重要形式。

其主要目标是将秘密信息隐藏在某个数字载体（如图像、视频、音频、3D模型、
文本等）之中并传送给接收方，而不引起第三方的注意。面对复杂多样的隐写分

析者，如何进一步提升隐写的安全性，从而创造更为安全的隐蔽通信手段成为

了当前隐写技术研究的重要内容。然而，相比于图像隐写，3D隐写的研究尚处
于初等阶段，仍有很多关键的科学问题需要分析和解决。本文研究的 3D（3D网
格、3D贴图、深度图像等）隐写是基于新型载体的隐写术，丰富了隐写数据类
型，有望提供更安全的隐蔽通信方式，是隐写术的重要发展趋势之一。因此，研

究有效的 3D隐写方法具有重要的意义和价值。
本文围绕 3D隐写的三个关键问题开展研究：3D网格隐写研究、3D纹理图

像贴图隐写研究和 3D深度图像隐写研究。这三个方面的研究内容相辅相成，旨
在实现高安全性的 3D隐写方法。现将这三个方面的主要工作与创新点简要阐述
如下：

1. 3D网格模型隐写方法

• 3D网格模型隐写安全性分析

现阶段 3D网格隐写分析主要借助基于坐标点信息或边信息的相关性
强弱设计特征，分类效果不够明显。由于 3D网格模型隐写会破坏坐
标点邻域相关性，本文通过分析三角面邻域相关性，提出基于三角面

邻域法向量张量投票模型的特征来提升 3D隐写分析性能，形成了新
的 3D网格隐写安全评测方法。

• 基于最小化失真框架的 3D网格模型隐写

现阶段的 3D网格隐写没有考虑不同坐标点隐写后对隐写分析特征的
敏感性，直接根据消息比特嵌入消息，因此，隐写安全性较低。本文

通过分析不同子隐写分析特征对隐写扰动的检测能力，定义了坐标点

的失真函数，并采用校验网格编码实施自适应 3D网格隐写，有效提
升 3D网格载密模型的安全性。

2. 3D纹理合成隐写方法
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摘要

• 纹理图像合成隐写安全性分析

针对已有典型的纹理合成图像的隐写方法，发现其原始纹理图像抽样

获取候选图像块的方法有漏洞。本文提出了一种有效的攻击方法，通

过合成后的大幅纹理图像重构出原始纹理图像，并提取嵌入的秘密消

息。本文还提出了另一种有效的检测方法，采用纹理缝补技术重构每

一图像块的边界区域，并从中判断重构区域的最优性。最优性作为统

计量，有效提升了隐写分析性能，形成了新的纹理图像隐写安全评测

方法。

• 基于 3D纹理贴图的隐写方法

针对纹理合成隐写算法的漏洞，本文改进了已有的算法，使得攻击者

无法准确估计出合成块的尺寸因而无法实施攻击。本文设计了一种基

于密钥控制的边界区域填充的纹理合成隐写，提升了隐写安全性。本

文进一步将纹理图像隐写与 3D网格模型结合，设计 3D纹理贴图隐
写方法，实现了多域联合隐写，扩展了隐写容量。

3. 3D深度图像隐写方法

深度图像通常存储为同一路径下的两个单独文件（彩色图像和深度），在使

用中必须同时传输或加载，而且存在深度文件容易丢失的问题。深度图像

隐写的任务是在彩色图像中藏深度文件，需要保证合成图像视觉质量，以

及原始彩色图像和深度信息的重构。本文提出了基于图像合成的深度图像

隐写算法，设计了基于卷积深度网络的图像合成方法，用两个编码器分别

抽取高维彩色图像和深度图像的特征，通过特征级联之后，再经过另一编

码器编码得到合成的彩色图像，实现隐写术的一种特殊应用，即多模态集

成通信。

关键词：三维模型，多边形网格，纹理图像，深度图像，隐写，隐写分析
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Abstract

ABSTRACT
In recent years, with the development of information technology, large amount

of sensitive data including military, political, financial and commercial data are circu
lating on the Internet, thus, the security of these digital information is receiving un
precedented attention within countries, enterprises, or individuals. In order to ensure
the security of digital information, necessary protective measures should be consid
ered. Digital steganography is a type of information hiding method utilized for covert
communication and covert storage. Its main goal is to hide the secret information in
digital carriers (such as images, videos, audios, 3D models, text, etc.) and transmit
them to the receiver without being observed by a detector. In the face of complex and
diversified steganalysts, how to enhance the security of steganography has become an
important problem of current steganography research. However, compared with image
steganography, 3D steganography still remains in the preliminary research stage and
many key problems deserve investigation. As new data carriers, the 3D steganography
model (3D meshes, 3D textures, depth images, etc.) studied in this project has created a
more secure way of covert communication, which has better resistance against potential
steganalysis. Therefore, it is meaningful and valuable to study effective methods of 3D
steganography.

To improve the security of 3D steganography, three key problems need to be solved:
3D mesh steganography, 3D texture steganography and RGBD image steganography.
Focusing on these three key issues, this dissertation investigates corresponding 3D
steganography methods. The main innovations of this dissertation are listed as follows:

1. Research on 3D mesh steganography

• Security analysis of 3D mesh steganography

The stateoftheart mesh steganalysis methods extract features from ver
tices and edges, which are not effective in discriminating cover meshes and
stego meshes. The dissertation proposed normal voting tensor based fea
tures to boost 3D mesh steganalysis, which forms a new security evaluation
method for 3D mesh steganography.

• 3D mesh adaptive steganography

The majority of existing 3D mesh steganography methods modulate vertex
coordinates to embed messages in a nonadaptive way. The dissertation took
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Abstract

account of complexity of local regions as joint distortion of a triple unit
(vertice) and coding method such as syndrome trellis codes to adaptively
embed messages, which owns stronger security.

2. Research on 3D texture steganography

• Security analysis of texture steganography

The dissertation proposed a method to attack classic texture image synthesis
based steganography methods. We find that the mirror operation over the
image boundary is flawed and is easy to attack. The attack can not only de
tect the stegoimages but can also extract the hidden messages. The disser
tation proposed another solution to improve the texture image steganalysis.
By exploiting the observation that steganography destroys optimization of
matching extent between the synthetic patch and optimal candidate patch,
we reconstruct the two patches from an overlapped region to extract the
existence of optimality, to boost texture steganalysis, which forms a new
security evaluation method for texture steganography.

• 3D texture mapping based steganography

The dissertation proposed a securityenhanced texture synthesis based stegano
graphic method by padding redundant regions carrying no message around
the periphery of the synthesized image and generating additional candidate
patches to increase capacity. To reach the goal of multidomain steganogra
phy, the stego texture images are mapped to the stego 3D meshes, and they
are considered as textured 3D meshes.

3. Research on 3D depth image steganography

RGBD images are usually stored as two separate files in the same file path and
utilized by users simultaneously. There are cases that the depth file may be lost
during transferring or loading. Therefore, the dissertation proposed a novel algo
rithm for RGBD image steganography based on convolutional deep networks, us
ing two encoders to extract features and a encoder to encode the cascaded features
into synthesized images. The method is a special application of steganography,
that is, multimodal integrated communication.

KeyWords: 3D, Polygonal mesh, Texture, Depth image, Steganography, Steganalysis
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第 1章 绪论

第 1章 绪论

本章介绍了数字隐写术的研究背景与意义、研究现状和发展趋势。其中1.1节
介绍了信息隐藏的概念和应用；1.2节介绍了数字隐写术的研究现状与发展趋势；
1.3节分析了数字隐写术的研究难点以及需要解决的关键问题，提炼了本文的创
新点；1.4节概述了本学位论文的体系结构安排。

1.1 研究背景和意义

信息隐藏（Information Hiding）是将秘密消息隐藏在载体中，以不被察觉的
方式传输秘密消息。信息隐藏技术利用了数字载体的冗余和人类感官特性，在不

影响感知的前提下，将秘密消息嵌入到载体的冗余空间中，从而回避第三方的攻

击。信息隐藏包括数字隐写术（Steganography）、数字水印（Digital Watermarking）
和数字指纹（Digital Fingerprinting）等，隐写术主要用于隐蔽通信，数字水印和
数字指纹则较多应用于版权保护等场景。自 1996年首届国际信息隐藏会议在英
国剑桥大学召开起，信息隐藏技术便作为信息安全的重要课题吸引了国际学术

界的目光。近年来，信息隐藏的研究增长迅速，国内学术界对于信息隐藏的研究

也快速发展，全国信息隐藏研讨会已举办 15届，国内外的重要期刊会议中也不
乏中国学者的身影。作为信息隐藏技术中的重要分支，数字隐写技术是当前信息

隐藏领域中的热点问题之一。

隐写术是一类信息隐藏方法，是隐蔽通信或隐蔽存储的一种重要形式
[1–5]

。这

个词来源于拉丁文 steganographia，它结合了希腊词 steganós（στεγαυóς），意为

“遮盖或隐藏”，以及graphia（γραφή），意为“书写”。该术语的首次记录使用

是在 1499年，出现在约翰内斯·特里米缪斯（Johannes Trithemius）撰写的专著
《隐写术》（Steganographia）上。此书是一本关于密码学和隐写术的书籍，却伪

装成了一本关于魔术的书。数字隐写术是信息安全领域中一个非常重要的研究

方向，其主要建立在图像处理、密码学、机器学习、计算机视觉等学科基础上，

并为这些学科的研究提供一个综合的应用平台。数字隐写术作为信息隐藏中的

重要技术，自二十世纪九十年代末以来，一直受到了国防安全部门和学术界的重

视。早期研究载体主要为静态图像，因其常见、易得且编码方法多、冗余空间充

足等性质。

隐写的主要目标是将秘密消息隐藏在某个数字载体之中并传送给接收方，而

不引起第三方的注意。与传统加密技术将明文转换为密文后传输密文不同，隐写

利用数字媒体（如图像、视频、音频、3D模型、文本等）的冗余性，修改局部载

1
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体以隐藏秘密消息。隐写术主要有两种应用场景：数据隐蔽通信和多模态集成通

信。数据隐蔽通信是指隐写者通过将秘密消息嵌入数字载体，使其看起来与普通

的数字媒体无异，从而掩盖秘密消息的存在，不引起监控者的注意。多模态集成

通信是隐写术的一种特殊应用，采用隐写算法实现高维信息的自重构或自嵌入，

例如彩色图像灰度化、深度图像彩色化等高维数据低维化过程，并需保证载体的

可自重构性。

隐写古来有之。例如，隐蔽信息通过隐形墨水藏于纸张上，藏头诗中隐藏的

特殊文字。由于隐写技术上的特殊性，隐写往往被用于情报或安全部门的隐蔽通

信。随着隐写技术的发展和应用，近年来，互联网上出现了一批免费使用的隐写

工具。例如，早在“911事件”发生半年之前，美国新闻就曾报道了恐怖分子通
过某些公开网站的数字图像隐蔽传输有关恐怖袭击的重要信息。美国 CIA前雇
员、“棱镜”曝光者爱德华·斯诺登的女友米尔斯上传一系列配有隐晦标题的照

片，曾引发过有关图像隐蔽通信的广泛关注和讨论。2010年，美国 FBI在破获
一起重大间谍案中发现，俄罗斯特工主要采用信息隐藏技术秘密传递情报，信息

中暴露了俄罗斯特工在纽约郊区火车站的秘密集会活动，导致 10名间谍被抓获，
新闻报道如图1.1所示。由此可见，研究秘密消息存在性检测、提取和还原为主
要目的的隐写分析技术，对维护国家安全和社会稳定具有重要的现实意义。

图 1.1 2010年美俄间谍案新闻报道

传统隐写主要的研究载体是图像、视频、音频等常见的多媒体数据，本文关

注的是随着虚拟现实、实时仿真、交叉三维设计技术发展产生的 3D模型数据的
隐写技术。这种新型的 3D模型作为许多重要应用的底层支撑技术，是计算机图
形学本身的一个基础性研究课题。随着计算机图形学的发展和大数据时代计算

性能的提高，3D模型有了大量的应用，包括 3D渲染、3D计算和虚拟现实等，3D
模型的隐写和隐写分析的研究也与日俱增，近几年得到了重视。研究 3D模型的
隐写技术满足了复杂多样社交环境下多媒体数据隐写安全性的迫切需求，对于

2
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创造更为安全的隐蔽通信手段也有重要的影响。

1）复杂多样社交环境下的隐写技术研究有助于保障信息通信的安全性
随着信息技术和互联网的发展，网络成为了最便利、最常用的信息传输渠

道，每天有数以亿计的数字多媒体信息在网络上传输，占据了通信流量相当大一

部分。由于大量敏感数据，包括军事、政治、金融、商业等国家、企业或个人的

信息流通于网络，数字信息的安全问题正受到前所未有的重视。为了确保数字信

息的安全，需要采取必要的保护措施。传统的手段是采用加密技术，而加密技术

的本质是采用特殊的编码方式编码秘密消息，形成不可识别的密文，使攻击者无

法破译，从而达到安全传输的目的。但是这也带来了更大的潜在隐患，因为将秘

密消息转化成一段看似没有任何意义的乱码的行为本身就告诉了攻击者秘密消

息的存在，容易引来攻击者的怀疑，甚至遭受攻击和破坏。

近年来，信息隐藏的研究增长迅速，大量信息隐藏应用被设计开发，而作为

信息隐藏技术中的重要分支，数字隐写技术逐渐成为了信息安全领域的热点问

题。随着隐写技术的发展，新的隐写理论和隐写算法不断涌现，网络上更是出现

了很多可以免费下载使用的隐写工具。隐写术的发展为隐蔽通信带来了便利，但

同时也给犯罪组织提供了从事非法活动的有力手段。有新闻报道，一些著名网

站，如 eBay和 Amazon等已经成为恐怖分子传播秘密信息的隐蔽渠道。基地组
织和哈马斯组织等国际恐怖组织已将欧美一些科学家早期关于隐写的研究应用

于实践。因此，为了避免隐写技术被不正当利用所带来的危害，隐写分析技术的

研究也在不断的推进，这也给数字隐写的设计带来了更大的挑战。如何进一步提

升隐写的安全性，使其在特殊需求部门的隐蔽通信中发挥关键作用，成为了当前

的研究重点。面对复杂多样的隐写分析者，如何进一步提升隐写的安全性，从而

创造更为安全的隐蔽通信手段成为了当前隐写技术研究的重要内容。

本文研究的 3D（3D网格、3D贴图、深度图像等）作为新型隐写载体创造
了更为安全的隐蔽通信方式，从而对潜在的隐写分析有了更好的抗检测性。

2）大数据环境下亟需新型载体隐写技术
随着云计算的不断普及，大数据环境下的信息安全问题越来越严峻，隐私保

护需求越来越强烈。近年来，隐私数据的泄露和滥用的事件屡见不鲜，更是加剧

了人们对信息安全的担忧。作为信息安全中重要的研究内容之一，隐写术在保护

秘密信息内容的同时隐藏秘密信息存在的事实本身，也越来越被人们所关注，和

密码学一起被并称为间谍秘籍家族的一对堂兄弟。

在科学研究方面，随着网络和多媒体技术的发展，当前涌现了越来越多的新

型多媒体。作为合适的隐蔽通信载体，新型多媒体隐写技术的研究也随之展开。

随着大数据的兴起和云计算的推广，用户对云数据安全性及隐私性的强烈需求

推动了云环境下数字隐写技术的发展。面向隐私保护的数字隐写技术不仅是新

3
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兴研究热点，而且是云环境下受隐私保护应用需求强烈驱动的研究点，是信息隐

藏、密码学和信号处理等多学科交叉的研究点。

本文研究的 3D隐写方法将有效推动数字隐写技术的发展，为其他数字多媒
体隐写技术的研究推波助澜，从中挖掘大数据中的宝贵价值。

1.2 国内外研究现状

数字隐写术作为信息隐藏中的重要技术，近年来一直受到了国防安全部门

和学术界的重视。随着计算机图形学的发展和大数据时代计算性能的提高，3D
模型有了大量的应用，包括 3D渲染、3D计算和虚拟现实等，3D模型的隐写和
隐写分析在近几年得到重视且相关研究也与日俱增。传统数字图像隐写术的研

究状况可以参考综述文献
[1]

。

1.2.1 自然图像隐写

自然图像隐写研究主要为空域图像隐写和 JPEG图像隐写。
空域隐写算法主要研究如何改变图像的像素值来嵌入秘密消息。空域隐写

算法包括最低位（Least Significant Bit，简称 LSB）替换和载体系数加减 1嵌入
等。这一类的隐写算法按照固定的嵌入模式隐藏秘密消息，其主要目的是为了尽

可能多地嵌入消息以及尽可能好地保持视觉效果，但是较少地考虑统计变化的

影响，因此，隐写分析算法通过分析自然图像的统计特征能够检测特定的隐写算

法。这一类算法统称为非自适应隐写。现阶段的空域图像隐写算法的研究主要为

自适应隐写，分为最小化失真的隐写和基于模型的隐写。最小化失真隐写模型研

究的关键为定义修改单个载体元素产生的失真，在消息嵌入过程中同时最小化

总体的失真，以达到载体图像和载密图像不可区分的目的。HUGO
[6]

算法根据自

然图像隐写分析算法 SPAM
[7]

的特征向量偏差来定义失真，其中，修改像素后给

特征向量带来较小偏差的像素被赋予较小的失真。WOW
[8]

和 SUNIWARD
[9]

算

法根据单组方向滤波器进行多方向像素残差预测，其中，在任意方向上都较难预

测的像素被赋予较小的失真。这二者的不同在于，SUNIWARD
[9]

定义失真的方

式更加简洁，也可应用到其他图像域上。这两种算法在对抗空域富模型（Spatial
Rich Model，简称 SRM）的隐写分析

[10]

上都有较强的安全性。基于最小化失真

的空域隐写算法多为启发式设计的方法，这些算法的安全性常常取决于失真定

义的合理性。基于模型的隐写包括 MG
[11]

、MVG
[12]

、MiPOD
[13]

等，一般情况下

采用特定的模型描述载体图像和载密图像，通过最小化载体和载密图像的 KL散
度（KullbackLeibler Divergence，简称 KLD）来达到载体和载密之间的不可区分
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性。通过对基于模型的隐写算法进行数学建模，隐写过程中载体修改点选择的问

题被转化为数学优化问题，因此，这类方法的安全性取决于载体模型设计的合理

性。相比于其他算法，SUNIWARD算法的复杂度更高，但安全性也更高。
JPEG图像隐写算法主要是研究 DCT域或 DWT域中如何嵌入秘密消息。近

年来，不断有新的 JPEG图像的自适应隐写算法被提出，包括 JUNIWARAD
[9]

、

UED
[14]

及其改进算法UERD
[15]

、HDS
[16]

和RBV
[17]

等。这些算法的核心都是设计合

理的失真函数，然后采用自适应隐写编码最小化嵌入秘密消息后的总体失真。目

前，自适应编码所采用的模型主要为 Filler等人提出的校验网格编码（Syndrome
Trellis Codes，简称 STC）

[18]

。STC编码是一种可以接近最优消息嵌入的编码方
法，隐写方仅需定义失真函数，STC编码即可根据每个像素的失真值获取合适的
待修改位置，并保证嵌入秘密消息后的总失真接近理论最小值。接收方只需要知

道秘密消息长度而无需知道原始载体，就能提取嵌入的秘密消息。

1.2.2 3D网格模型隐写

由点、线和面依据特定的拓扑关系组合而成的多边形面片构成了 3D模型的
基本骨架结构，其中面片通常由三角形、四边形或其他简单凸多边形组成。由于

三角形网格是目前主流网格，本文只考虑三角形网格的隐写算法设计。3D网格
模型的空间描述包括几何特性和连接结构。根据消息嵌入的位置，3D网格隐写
术主要可分为四类：两态调制隐写、最低位隐写、置换隐写和变换域隐写。

在 3D 信息隐藏的早期研究阶段，研究人员将水印和隐写术视为相同的技
术，并提出了一批嵌入秘密消息的算法。两态调制隐写通常等分邻近的两个坐

标点之间的线段，标记为 0和 1两个状态。根据秘密消息的值对应的状态来相
应地修改第三个点的坐标。François和 Benoit

[19]

提出采用量化索引调制技术来调

制某个三角面片顶点的坐标值，以嵌入消息 0或 1。Wang和 Cheng
[20]

提出基于

层级 k维树和高级跳跃策略的快速路径搜索方法，并提出在嵌入区域的多层分
段嵌入秘密消息以实现更高容量的隐写。Chao等人

[21]

提出了一种大容量的可逆

隐写方法，首先旋转和放缩 3D模型，校准至主成分分析（Principle Components
Analysis，简称 PCA）变换得到的主轴、次轴和垂直主轴与次轴的方向上，然后
将每一个轴上的点根据坐标位置等间隔划分并聚类，最后通过空间调制嵌入消

息。Itier和 Puech
[22]

提出了一种基于静态算术编码和哈密顿图的嵌入方法，但是

嵌入产生的修改幅度较大。由于 Itier和 Puech提出的隐写算法会导致载密 3D网
格在球坐标系下的方位角和仰角坐标分量有较为明显的修改，容易受到隐写分

析的检测。为了抵抗隐写分析，Li等人
[23]

提出仅在距离分量上嵌入秘密消息。

最低位隐写是将消息比特藏于最低有效位的方法。Yang等人
[24]

提出了一种

5
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估计坐标点曲率，并依据曲率大小自适应修改部分坐标点的最低有效位以嵌入

秘密消息的方法。Li等人
[25]

提出了在失真约束下基于密钥调制的 3D网格隐写
算法。

置换隐写通过扰动集合中元素的顺序嵌入秘密消息。由于 3D网格包含具有
可重排顶点和三角面的集合，这为置换隐写提供了秘密消息嵌入的空间。每一

种元素的排列顺序可以单一地映射为某个整数，因此，可以通过更改集合中元素

的顺序实现秘密消息的嵌入。然而，大量元素在使用置换隐写算法时计算复杂

度很高，因此，近年来研究者们权衡嵌入容量和时间复杂度以降低算法复杂度。

Bogomjakov等人
[26]

提出了一种改进的置换隐写算法，通过秘密消息分段编码排

列值，并扰动排列值对应位置的坐标元素以嵌入秘密消息。Huang等人
[27]

改进了

编码方式，在相同嵌入效率下提升了嵌入容量。Tu等人
[28–30]

分别提出了基于二

叉树、左斜二叉树和最大期望树的编码方法，更进一步提升了嵌入容量。

变换域隐写算法预先通过某种映射变换顶点坐标值，然后在变换域中隐写。

Cho等人
[31]

提出了在球坐标系下将顶点坐标与球心坐标的距离作为度量值，分

段聚类后进行均值调制嵌入秘密消息的算法。Kanai等人
[32]

提出基于小波变换域

和多分辨率表征下的秘密消息嵌入算法。变换域隐写算法具有鲁棒性强和嵌入

容量低的特点。

迄今为止，3D网格模型的隐写技术的研究仍处于起步阶段，大多是通过调
制嵌入秘密信息，没有考虑到拓扑关系对载体失真的影响。因此，3D网格隐写
具有非常广阔的开拓空间，值得我们探究高安全性的的隐写算法。

1.2.3 纹理图像隐写

纹理图像是一类特殊的图像，具有近似的周期性变化。不同于自然图像中有

一定比例的平滑区域，纹理图像几乎不含平滑区域。一般而言，图像中平滑区域

相比于复杂区域像素间的相关性更强。由于隐写会破坏邻域像素间的相关性，设

计基于邻域残差特征的隐写分析方法能有效检测自然图像隐写。对于纹理图像

来说，像素邻域相关性较弱，隐写前后的相关性变化程度不明显，难以用传统的

隐写分析特征进行检测。

纹理合成是由一小块样本纹理图像依据马尔科夫模型生成大幅纹理图像
[33–36]

的过程，纹理合成隐写即在纹理合成的过程中嵌入秘密消息，最终生成的大幅纹

理图像是与秘密消息有关的。Otrori和 Kuriyama
[36,37]

最先提出在纹理合成过程实

现数据嵌入，通过在样本图像中选择若干彩色点，然后使用局部二值模式（Local
Binary Patterns，简称 LBP）来映射二值数据和彩色点之间的关系，再根据秘密
消息内容预先确定若干位置的彩色点，最后从样本图像中寻找合适内容合成大
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幅纹理图。Wu和Wang
[38]

指出 Otrori和 Kuriyama的方案有容量低和嵌入信息提
取错误率高的局限，并提出新的解决方案以实现大容量无误码的信息隐藏。该方

法在样本图像中逐点移动获得多个候选块，将每一个候选块分为内核和外围两

部分，比较每一个候选块的外围与其他候选块外围之间的匹配程度，由大到小建

立索引表，该索引表直接与二进制数据相映射。在纹理合成时用候选块来填充大

幅图像的空白部分，具体选取哪个候选取决于秘密消息，最终可得到一幅由秘密

消息决定的纹理图像。最近，Qian等人
[39]

提出一种抗 JPEG压缩的纹理合成隐
写算法。由于纹理合成图像的特殊性，目前还没有一般性的纹理图像隐写分析方

法，这使得不法分子以纹理图像作为携带秘密消息的载体有了可趁之机。通过

实验发现，Wu和Wang的方法
[38]

存在安全漏洞，本文提出了针对性的攻击方法，

并形成了新的纹理图像隐写安全评测方法。

与纹理图像合成技术息息相关的研究热点是 3D纹理合成技术。3D纹理合
成是大规模场景绘制技术的一个研究分支，是虚拟现实、实时仿真以及交叉三维

设计等许多重要应用的底层支撑技术，是计算机图形学本身的一个基础性研究

课题。随着游戏编程、GIS系统、飞行模拟系统和 VR系统的大步发展，3D纹理
合成技术的研究显得尤为重要。早期的 3D纹理映射方法主要研究如何合理地将
二维纹理图像“贴”到 3D模型上同时不引起较大的失真。Wei和 Levoy

[40]

提出

采用 3D网格平面化和邻域像素构造方法生成每个坐标点的像素值，以获取纹理
映射后的 3D模型。Turk

[41]

认为纹理映射的方法会破坏纹理的模式，因此，Turk
提出过程纹理合成从而避免纹理映射带来的失真。最近，Waechter等人

[42]

提出

了大规模场景图像的 3D重构技术，不同角度下拍摄的图像经过预处理之后，通
过马尔科夫随机场能量最优化问题选择最优的图像块映射到 3D模型上，然后通
过泊松编辑技术调整颜色信息，保证块之间的亮度一致性，最终实现纹理映射。

长远来看，如何有机地结合纹理映射和平面纹理合成隐写，并且应用到 3D
纹理合成隐写中，是 3D隐写未来的研究趋势。

1.2.4 深度图像隐写

深度图像（RGBD）由普通的彩色图像和图像深度地图构成。在 3D计算机
图形中，深度地图是与视点场景对象表面距离有关的图像。深度地图类似于灰度

图，只是它的每个像素值是传感器距离物体的实际距离。通常彩色图像和深度地

图是配准的，因此，像素点之间具有一一对应关系。在计算机视觉系统中，三维

场景信息为图像分割、目标检测和物体跟踪等各类计算机视觉应用提供了更多

的可能性，而深度图像作为一种普遍的三维场景信息表达方式得到了广泛的应

用。
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深度图像的广泛应用使得我们不得不考虑深度图像内存占用的问题。众所

周知，深度图像通常存储为同一路径下的两个单独文件，在使用中必须同时传输

或加载，存在深度文件容易丢失的问题。深度图像隐写的任务是在彩色图像中藏

深度文件，需要保证合成图像视觉质量，以及原始彩色图像和深度信息的重构。

由于深度图像的彩色图像和深度具有一定的关联性，因此，将图像深度视为待嵌

入秘密消息，并与原彩色图像融合得到三通道的彩色图像可实现深度地图的隐

藏。由于彩色图像相较于深度图像而言使用更为普遍，通过伪装深度图像为彩色

图像，实现深度秘密消息的隐写。

1.3 论文的研究内容与创新点

3D网格模型隐写算法目前在安全性上还有待提升。纹理图像具备结构的近
似重复性，在隐写上具备自然图像不具备的优势。从眼下看，纹理图像的隐写方

法还较为初步，理论基础还不够，而且没有尝试应用到 3D模型上，因此，纹理
图像隐写还有极大的研究和提升空间。深度图像目前尚无隐写算法，其研究处于

起步阶段。本文围绕 3D模型隐写现有技术的不足与劣势，展开相关的研究，主
要工作和创新点着眼于如下三个方面：

第一，当前的 3D网格模型的隐写方法依然比较初级，也没有丰富的理论基
础，存在着不少缺陷和改进的空间。本文希望深入研究和探索 3D网格隐写和隐
写分析之间的因果联系，提升了 3D网格隐写分析的性能，构建了更好的安全性
验证框架，能够更准确地验证所提出的隐写算法是否有效。其次，本文优化和设

计了新的 3D网格隐写方法，将隐写编码应用于 3D网格模型上嵌入消息以最小
化模型的失真，提高了隐写算法的抗检测能力。

第二，上述纹理合成图的隐写分析研究现状表明，针对载密纹理合成图像的

隐写分析研究比较少，使用当前性能最优的自然图像隐写分析检测器检测纹理

载密图像性能较差，因此，本文需要进一步探究如何设计一种有效的隐写分析方

法。本文在已有研究的基础上，发现已有典型的纹理合成隐写算法存在安全漏

洞，并提出如下攻击方法：由于生成的载密纹理图像完整地保存了原始样本图像

的所有分块，攻击者可通过分析载密图像中块与块之间的缝合关系重建原始样

本纹理图案，从而重建候选块索引和提取秘密消息。同时，随着 3D网格模型的
应用日益广泛，3D网格的纹理合成技术和大规模场景图像 3D重构技术发展迅
速。本文设计 3D纹理贴图隐写方法，实现了多域联合隐写，扩展了隐写容量。
第三，深度图像作为 3D数据的一种表现形式，是目前许多 3D数据获取设

备（TOF相机、Kinect和激光扫描等）获取到的原始数据表现形式。然而，针对
于深度图像隐写的研究少之又少，亟需进一步探索。本文提出了深度图像的自嵌
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第 1章 绪论

入模型，通过设计深度卷积网络将深度通道嵌入到彩色图像中，实现了深度图像

到彩色图像的变换，达到了多模态集成通信的功能。

通过提升 3D网格模型隐写算法，实现纹理合成隐写和 3D网格纹理映射的
协同工作，以及设计深度图像隐写算法，本文将实现广义上多种 3D多媒体数据
的隐写算法，为大数据环境下数据的隐蔽通信提供有力的技术支持。

1.4 论文的结构安排

本论文的结构框架如图1.2所示。

第1章绪论

第2章基本理论与方法

第3章 3D 网格
模型隐写方法

第4章 3D 深度图
像隐写方法

第5章深度图
像隐写方法

第6章总结与展望

不同3D载体下的隐写算法设计

隐写安全性分析

基于失真定义的
自适应隐写算法

隐写安全性分析

基于纹理贴图的
增强隐写算法

基于神经网络的
图像隐写算法

图 1.2 本学位论文体系结构

本学位论文围绕 3D模型隐写方法，着重开展三个研究内容。学位论文共分
为六章，论文体系安排与各研究点之间的关联如图 1.2所示。本学位论文各章节
的主要内容与关联性如下所述：

第 1章绪论。介绍论文的研究背景和研究现状，分析论文的创新点和组织结
构。

第 2章基本理论与方法。铺垫了背景知识。介绍了隐蔽通信基本模型，隐写
与隐写分析的基本评价指标和三种 3D数据（3D网格、纹理图像和深度图像）的
格式。

第 3章 3D网格模型隐写方法。本章首先设计了基于三角面邻域法向量张量
特征，展开讨论这种特征对 3D网格隐写的检测性能的影响，提升了 3D隐写分
析性能，形成了新的 3D网格隐写安全评测方法。随后，设计了 3D网格基于失
真定义的自适应隐写算法，分析并验证了坐标点法向量偏移作为失真代价的有

效性，提升了已有隐写算法的安全性，为 3D网格自适应隐写奠定了方法基础。
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第 4章 3D纹理贴图隐写方法。通过纹理图像隐写分析，介绍了纹理合成隐
写算法的安全性，设计了增强的纹理合成隐写算法模型以及给出 3D纹理贴图隐
写的实例。本章首先设计了基于镜像对称的隐写分析算法和基于纹理合成区域

最优性匹配特征的隐写分析算法，并分别讨论检测性能。随后，基于图像边界区

域纹理随机填充设计了增强的隐写算法来抵御已有的隐写分析。最后，本文在

MeshLab平台上实施了 3D纹理贴图，证实了基于 3D纹理贴图的隐写算法的实
用性。

第 5章深度图像隐写方法。介绍了基于图像深度通道自嵌入至彩色图像的
深度图像隐写算法，设计了隐写编码器和解码器，考虑了合成图像和重构图像分

别与原彩色图像之间的损失，加入了抗 JPEG压缩的 JPEG压缩模拟器，而且将
峰值信噪比作为评价指标。实验结果表明，本文提出的深度图像隐写算法具有较

好的隐写性能。

第 6章总结与展望。总结本论文的主要研究工作，并给出了可能的改进点和
未来的研究方向。
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第 2章 基本理论与方法

本章将主要讨论信息隐藏信息论理论模型，包括基于隐蔽通信的隐写与隐

写分析框架及其基本理论与主流方法。同时，简要地介绍了 3D数据格式和使用
场景。2.1节介绍了隐蔽通信基本模型；2.2节回顾了当前隐写术和隐写分析性能
的基本评价准则；2.3、2.4和2.5节分别介绍了 3D网格、纹理图像和深度图像的
基本形式。本章内容是后续章节内容的方法基础。

2.1 隐蔽通信基本模型

Emb(·)载体 𝐜

密钥 𝑘1

嵌入的消息𝐦

Ext(·)

密钥 𝑘2

提取的消息𝐦

传输信道

𝐬 𝐬

隐写分析

图 2.1 数字隐蔽通信和隐写分析示意图

现代的隐写模型都是基于 Simmons 提出的囚犯问题
[43]

设计的，该问题中

Alice与 Bob需要在Wendy的监视下进行隐蔽通信。通过图2.1所示的隐写系统
可以达到该目的，其中 Alice享有密钥 k1，Bob享有密钥 k2，c是一个被Wendy
认可的载体。一般情况下，在私钥隐写系统中，k1 = k2。隐写过程如下：Alice
将待传递消息m使用密钥 k1 加密后，通过隐写嵌入步骤 Emb(·)将其嵌入载体
c得到载密 s，然后在Wendy监视下的信道中将 s传输给 Bob：

Emb(c,m, k1) = s. (2.1)

Bob接收到 s后利用提取步骤 Ext(·)和密钥 k2得到消息m，完成一次隐蔽

通信：

Ext(s, k2) = m. (2.2)

2.2 评价指标

为了合理地评估各种隐写和隐写分析方法的性能，有必要定义一些通用的

评价标准。
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第 2章 基本理论与方法

2.2.1 隐写评价指标

安全性、容量和鲁棒性用于评估隐写算法的性能。

安全性。如果秘密消息的存在只能以不高于随机猜测的概率来估计，则隐写

算法可以被认为在隐写分析系统中是完全安全的。安全性的定义将在下一节中

进一步讨论。

容量。为了实现传达秘密消息的高效性，隐写术提供的隐藏能力应尽可能

高，可以通过绝对度量，即秘密消息的大小或相对有效载荷（也称为嵌入率），例

如比特每顶点（bit per vertex，简称 bpv）进行评估。
鲁棒性。尽管大多数隐写方法并不追求鲁棒性，但在某些实际应用中，由于

网络流量、带宽和智能设备处理能力的限制，通信信道是有损耗的，从而导致传

输媒体的性能下降，并进一步影响秘密消息的正确提，因此，有时候有必要考虑

隐写算法的鲁棒性。

2.2.2 隐写分析评价指标与典型的分类器

隐写分析的主要目的是确定载体是否嵌入了秘密消息。如果使用某种隐写

分析方法来检测可疑的载体，则会有四种可能的结果：

• 真阳性（True Positive，简称 TP），表示载密被正确地分类为载密。

• 假阴性（False Negative，简称 FN），表示载体被错误地分类为载密。

• 真阴性（True Negative，简称 TN），表示载体被正确地分类为载体。

• 假阳性（False Positive，简称 FP），表示载密被错误地分类为载体。

混淆矩阵。载体和载密数据混合而成的隐写分析结果可以构成 2× 2混淆矩

阵
[44]

，并且有以下几个评估指标：

召回率 =
TPs

TPs + FNs
,

假正率 =
FPs

TNs + FPs
,

准确率（Accuracy） =
TPs + TNs

TPs + FNs + TNs + FPs
,

查准率（Precision） =
TPs

TPs + FPs
.

(2.3)

受试者操作特征曲线（ReceiverOperatingCharacteristic Curve，简称ROC）。
隐写分析器的性能可以通过 ROC曲线

[44]

可视化，其中在纵轴上绘制了真阳率，
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第 2章 基本理论与方法

在横轴上绘制了假阳率。曲线下面积（Area Under Curve，简称 AUC）越大，隐
写分析性能越好。

下面，我们介绍几种典型的监督分类器，用于训练从载体提取的特征向量。

支持向量机（Support Vector Machine，简称 SVM）。支持向量机是一种监
督式机器学习模型，用于解决分类问题。以下为两种常用的分类器：

• 基于软件包 LIBSVM
[45]

的高斯 SVM。

• 基于软件包 LIBLINEAR
[46]

的线性 SVM。

然而，随着特征空间维数和训练样本的增加，SVM的复杂度和内存需求也
迅速增加。为了能够处理高维隐写分析特征，在实验中一般使用集成分类器进行

分类。

集成分类器。集成分类器
[47]

是 SVM的替代工具，用于隐写分析检测器的构
建。检测器是由多个 Fisher线性判决器（Fisher Linear Discriminant，简称 FLDs）
构成的分类器。默认情况下，集成分类器在相同先验条件下最小化总分类错误

率：

PE = min
PFA

1

2
(PFA + PMD), (2.4)

其中 PFA和 PMD分别是虚警率和漏警率。最终的安全性 P E由多次试验中错误率

取均值得到。

2.3 3D网格模型基本形式

1

2

34

5

6

17

31

1819

20

图 2.2 3D网格及其局部形状

13



第 2章 基本理论与方法

表 2.1 图2.2对应的三角面索引的数据结构

顶点坐标列表 三角面索引列表

顶点索引 x轴 y轴 z轴 三角面索引 每个面的元素

1 x1 y1 z1 1 (17,1,2)
2 x2 y2 z2 2 (3,2,17)
3 x3 y3 z3 3 (4,3,18)
4 x4 y4 z4 4 (5,4,19)
5 x5 y5 z5 5 (6,5,20)
6 x6 y6 z6 ... ...
... ... ... ... 16 (31,17,1)
17 x17 y17 z17 17 (18,17,31)
18 x18 y18 z18 ... ...
... ... ... ... ... ...
31 x31 y31 y31 ... ...
... ... ... ... ... ...

网格是多边形小平面的集合，目标是构成真实 3D对象的适当近似。它具有
三个不同的组合元素：顶点，边和面。网格还可以通过几何信息和连接信息来描

述：几何信息描述了其所有顶点的 3D位置（坐标），而连接信息提供了邻接关
系。在数学上，可以将包含 V 个顶点和 F 个面的 3D多边形网格M建模为信号
M = {V , E ,F}，其中

V = {vi}i=1,2,...,V ,

F = {fi}i=1,2,...,F , fi ∈ V × V × V ,

E = {ei}i=1,2,...,E, ei ∈ V × V ,

(2.5)

其中，在笛卡尔坐标系中，E 是边集，而 F 是三角面集。三角形网格到 R3中的

几何嵌入是通过将 3D位置 pi与 V 中的每个顶点 vi相关联得到：

P = {p1, . . . ,pV } ,

pi : = p (vi) = [x (vi) , y (vi) , z (vi)]
T ∈ R3.

(2.6)

网格通常按一定的顺序排列顶点和面。尽管面列表包含冗余信息，但它可以

促进给定网格上的几何和拓扑运算。图2.2为 3D网格示例，表2.1为相应的文件
格式。面通常由三角形（对应于三角形网格），四边形（对应于四边形网格）或其

他简单的凸多边形（对应于多边形网格）组成。由于三角形网格是当前主流 3D
网格，因此，本文仅考虑三角形网格。
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(a)普林斯顿分割数据集（PSB）

(b)普林斯顿网格（PMN）

图 2.3 3D网格数据示意图

普林斯顿分割数据集（Princeton Segmentation Benchmark，简称 PSB）。如
图2.3(a)所示，PSB1是一个含有 354个 3D网格

[48]

用于分割任务的数据集。260对
载体载密 3D网格对用于分类器的训练，剩余 94对载体载密 3D网格用于测试。
普林斯顿网格（PrincetonModelnet，简称 PMN）。如图2.3(b)所示，PMN2包

含 12311个共 40类的 3D网格数据，用于计算机视觉、计算机图形学、机器人
技术和认知科学。50%的 3D网格用于训练，剩余的 3D网格用于测试。

2.4 纹理图像基本形式

如图2.4所示，纹理是物体表面上的线条或花纹。纹理图像广泛存在于大自
然，是人类视觉系统最常接收和处理的图像信号。纹理图像含有纹理基元和纹理

颜色等的图像信息，能够给予人类丰富的信息用于图像分析和理解，因此，纹理

1http://segeval.cs.princeton.edu/
2http://modelnet.cs.princeton.edu/
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图像广泛应用于物体检测和场景识别中。纹理图像含有复杂多样的图像信息，许

多抽象的信息难以用直观的语言描述。随着对纹理图像研究的不断深入，研究者

尝试将纹理图像与人类视觉感知相结合，使计算机能够学习人类的视觉感知能

力感知纹理图像所含有的信息。探索人类视觉感知纹理图像的研究工作主要集

中在纹理感知属性和纹理感知语义这两个方面。纹理感知属性是人们对纹理图

像的主观认知，通常是较为抽象的图像信息，例如纹理粗糙度、纹理方向性、纹

理光泽度和纹理密度等。而纹理感知语义则是人们对纹理图像的描述，主要包括

气泡状、网格状、螺旋的和蜂巢状等，都是比较具象的描述词。在计算机视觉领

域，人们使用感知相似性来衡量不同的纹理图像之间的差异。

Brodatz纹理图像库。如图2.4所示，实验中，采用 Brodatz Textures3,包含大
小为 640× 640的 112张灰度纹理图像。

(a)“bark” (b)“grass” (c)“sand”

(d)“straw” (e)“weave” (f)“wood grain”

图 2.4 纹理图像示意图

2.5 深度图像基本形式

三维重建（3D Reconstruction）一直是计算机图形学和计算机视觉领域的一
个热点课题。早期的三维重建技术通常以二维图像作为输入重建出场景中的三

3http://www.ux.uis.no/∼tranden/brodatz.html
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(a) RGB (b)深度

(c) RGB (d)深度

图 2.5 RGBD Scenes Dataset示意图

维模型。然而，受限于输入的数据，重建出的三维模型通常不够完整，而且真实

感较低。随着各种面向普通消费者的深度相机（Depth Camera）的出现，基于深度
相机的三维扫描和重建技术得到了飞速发展。以微软的 Kinect，华硕的 XTion以
及英特尔的 RealSense等为代表的深度相机造价低廉，体积适当，操作方便，并且
易于研究者和工程师开发算法。三维重建技术也是增强现实（Augmented Reality，
简称 AR）技术的基础，经过扫描重建后的三维模型可以直接应用到 AR或 VR
场景中。下文将简要介绍基于深度相机的三维重建技术的基本原理及其应用。

三维重建。三维重建通过输入数据建立 3D模型。在面向消费者层面的深度
相机出现之前，三维重建技术的输入数据通常只有 RGB图像。通过对物体的不
同角度拍摄的 RGB图像使用相关的计算机图形学和视觉技术，便可重建出该物
体的三维模型。然而早期的三维重建技术得到的模型精度往往较低，且技术的

适用范围有限。消费者层面的深度相机的出现为三维重建技术提供了深度图像

（Depth Image）数据，大大降低了重建难度，使得三维重建技术可以应用到几乎
任何现实场景中。由于基于深度相机的三维重建技术所需数据是 RGB图像和深
度图像，因此，这类技术通常也被称为基于 RGBD数据的三维重建技术。
深度值和三维数据。对于现实场景中的点，深度相机扫描得到的每一帧数据

不仅包括了场景中的点的彩色 RGB图像，还包括每个点到深度相机所在的垂直
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(a) RGB (b)深度

(c) RGB (d)深度

图 2.6 NYU Depth Dataset V2示意图

平面的距离值。这个距离值被称为深度值（Depth），如图2.5所示，这些深度值
共同组成了这一帧的深度图像。也就是说，深度图像可以看做是一副灰度图像，

其中图像中每个点的灰度值代表了这个点的深度值。

深度图像场景数据集（RGBD Scenes Dataset）。如图2.5所示，深度图像场
景数据集4由 Lai和 Bo等人

[49]

提出，包含从深度视频中重建的 14个新场景，其
中包含家具和桌面物品。

NYU深度数据集 V2（NYU Depth Dataset V2）。如图2.6所示，NYU深度数
据集 V25由Microsoft Kinect的 RGB和深度摄像机获取的多种室内场景视频序列
组成

[50]

，包含 1449个密集标记的 RGB和深度图像，来自 3个城市共 464个新场
景，以及 407024个未标记帧。

2.6 本章小结

本章介绍了隐蔽通信基本模型、评价指标和 3D基本数据。后续章节设计的
各种 3D隐写模型需要用到这些基本技术。

4https://rgbddataset.cs.washington.edu/
5https://cs.nyu.edu/∼silberman/datasets/nyu_depth_v2.html
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第 3章 3D网格模型隐写方法
本章将主要讨论 3D网格模型隐写方法，包括 3D网格隐写安全性分析和基

于最小化失真框架的 3D网格隐写算法设计。3.1节介绍了 3D网格隐写与隐写分
析的研究进展；3.2节介绍了基于三角面法向量张量投票的 3D 网格隐写分析算
法；3.3节介绍了基于最小化失真框架的 3D网格模型隐写；3.4节为本章小结。

3.1 引言

早期隐写术的研究对象主要为图像和音视频，因为在互联网上这些载体的

传输是相对频繁的。近年来，硬件技术的提升促进了 3D产业的发展，具备 3D
渲染能力的硬件不再是遥不可及的商品，而是更多地应用于 CAM/CAD行业中，
并带动了庞大的用户端应用的开发，例如虚拟现实、视觉特效、3D打印、动画
电影和视频游戏等。作为新一代的数字媒体，3D网格频繁地在网络上生产、使
用和分发，因此，3D网格是适用于隐蔽传输的媒体载体。
近年来，很多 3D网格隐写算法被研究者相继提出。总的来说，根据消息嵌

入的位置，3D网格隐写算法分为四类：两态调制隐写、最低位隐写、置换隐写
和变换域隐写。在 3D信息隐藏的早期研究阶段，研究人员将水印和隐写术视为
相同的技术，并提出了一批嵌入信息的算法。

第一类是两态调制隐写。两态调制隐写通常等分邻近的两个坐标点之间的

线段，标记为 0和 1两个状态。根据秘密消息的值对应的状态来相应地修改第三
个点的坐标。Cayre和 Macq

[19]

提出采用量化索引调制技术来调制某个三角面片

顶点的坐标值，以嵌入消息 0或 1。Wang和 Cheng
[20]

提出基于层级 k维树和高
级跳跃策略的快速路径搜索方法，并提出在嵌入区域的多层分段嵌入消息以实

现更高的容量。Wang等人
[51]

提出抗置换攻击的嵌入算法，将坐标点变换到由主

成分分析构建的空间，并通过相邻点之间的坐标调制以嵌入消息。Chao等人
[21]

提出了一种大容量的可逆隐写方法，首先旋转和放缩 3D模型，校准至主成分分
析变换得到的主轴、次轴和垂直主轴与次轴的方向上，然后将每一个轴上的点根

据坐标位置等间隔划分并聚类，最后通过空间调制嵌入消息。Itier
[22]

等人提出了

一种基于静态算术编码和哈密顿图的嵌入方法，但是嵌入产生的修改幅度较大。

由于 Itier等人
[22]

提出的隐写算法得到的载密网格在球坐标系下的方位角和仰角

坐标分量有较为明显的修改，容易受到隐写分析的检测，因此，为了抵抗隐写分

析，Li等人
[23]

提出仅在距离分量上嵌入消息。

第二类是最低位隐写。最低位隐写是首先将消息藏于最低有效位的隐写方
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法。Yang
[24]

等人提出了一种估计坐标点曲率，并依据曲率大小自适应修改部分

坐标点的最低位以嵌入秘密消息的 3D网格隐写方法。Li等人
[25]

提出了在失真

约束下基于密钥调制的 3D网格隐写算法。
第三类是置换隐写。置换隐写通过扰动集合中元素的顺序嵌入秘密消息。由

于 3D网格包含具有可重排顶点和三角面的集合，这为置换隐写提供了消息嵌入
的空间。每一种元素的排列顺序可以单一地映射为某个整数，因此，通过更改集

合中元素的顺序可嵌入秘密消息。然而，当载体元素较多时，使用置换隐写算法

的计算复杂度很高，因此，近年来研究者们通过权衡嵌入容量和时间复杂度以

降低置换隐写算法的复杂度。Bogomjakov等人
[26]

提出了一种改进的置换隐写算

法，通过秘密消息分段编码排列值，并扰动排列值对应位置的坐标元素以嵌入消

息。Huang等人
[27]

改进了编码方式，在相同的嵌入效率下提升了嵌入容量。Tu等
人

[28–30]

分别提出了基于二叉树、左斜二叉树和最大期望树的编码方法，进一步提

升了嵌入容量。由于置换隐写会导致存储结构上相邻坐标点的邻域相关性下降，

容易受到针对性隐写分析的检测，因此，Wang等人
[52]

提出在坐标点的一环近邻

域编码嵌入消息以抵抗检测。置换隐写的嵌入容量与载体长度相关，当载体顶点

数达到 5000时，最大的嵌入率达到了 11 bpv。
第四类是变换域隐写。变换域隐写算法预先通过某种映射变换顶点坐标值，

然后在变换域中隐写。Cho等人
[31]

提出了在球坐标系下将顶点坐标与球心坐标的

距离作为度量值，分段聚类后进行均值调制嵌入秘密消息的算法。Bors和 Luo
[53]

改进了此方法，增加了表面平滑性的约束。Kanai等人
[32]

提出基于小波变换域和

多分辨率表征下的秘密消息嵌入算法。变换域隐写算法具有鲁棒性强和嵌入容

量低的特点。

3D 隐写分析的研究随之而来。3D 隐写分析可分为通用型隐写分析和专用
型隐写分析。通用型隐写分析主要检测基于坐标点修改的隐写算法，包括两态调

制隐写、最低位隐写和变换域隐写算法的检测。

通用型隐写分析由标准化（基于 PCA的旋转和缩放）、特征提取和分类器的
训练构成。其中，3D网格特征由原始 3D网格特征与一环邻域均匀拉普拉斯平滑
后的 3D网格特征的距离表示。Yang和 Ivrissimtzis

[54]

提出了基于笛卡尔坐标系下

和拉普拉斯坐标系下的坐标分量变化特征、坐标向量长度变化特征和坐标点的

价小于 6、等于 6和大于 6的坐标向量长度变化特征。同时，他们提出了相邻三
角面之间基于二面角角度偏移的特征和三角面法向量方向偏移的特征。特征降

维包含抽取均值、方差、偏度和峰度四个统计特征，以及直方图相邻 bin的插值
构成另外四个统计特征。最后，所有特征经过对数变换，以提取更为有效的特征。

这 208维特征简称为 YANG208。Li和 Bors
[55]

有效约简了 Yang和 Ivrissimtzis
[54]

提出的 YANG208特征，摒弃了若干判决能力较弱的特征，提出了基于局部特征
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集合（Local Feature Set，简称 LFS）的有效特征，共含有 52维，简称为 LFS52，
并保持了隐写分析原有的性能。同时，Kim等人

[56]

在 LFS52特征的基础上，提
出了坐标顶点法向量方向偏移特征、高斯曲率值变化特征和最小主曲率和最大

主曲率的曲率比值变化特征，包含 64维特征，简称为 LFS64。进一步地，Li和
Bors

[57]

在 LFS52基础上提出了球坐标系下坐标分量值变化特征，简称为 LFS76。
Li等人

[58]

在 LFS76特征的基础上，提出了基于边长变化特征和边长分量变化特
征，简称为 ELFS124。Li和 Bors

[59]

提出在 3D网格原始模型与其分别进行上采
样得到的高分辨率网格和下采样得到的低分辨率网格经小波分解后的系数变化

和边长变化的特征，简称为WFS228。Li等人
[60,61]

通过特征选择来解决载体来源

失配问题（Cover Source Mismatch，简称 CSM）。
专用型隐写分析主要检测特定隐写算法，包括针对基于 PCA旋转变换的隐

写和置换隐写的检测。Wang等人
[52]

发现置换隐写导致存储结构上相邻坐标点不

具有近邻特性，因此，他们提出基于存储结构上相邻坐标点在空域中的距离度量

值作为特征，以实现隐写检测。

本文对已有的 3D 隐写和隐写分析算法做了分类，并绘制了分类系统，如
图3.1所示。表3.1展示了 3D隐写分析算法中的基本元素。

3D 网格隐写与隐写分析

3D 网格隐写

两态调制隐写 最低位隐写 置换隐写 变换域隐写

3D 网格隐写分析

通用型隐写分析 专用型隐写分析

YANG208
[54]

YANG40
[55]

LFS52
[55]

LFS64
[56]

LFS76
[57]

ELFS124
[58]

NVT+

WFS228
[59]

特征选择
[60,61]

小波变换域
[32]

统计分布嵌入
[53]

宏块嵌入
[19]

多层宏块嵌入
[20]

采样点几何嵌入
[51]

多层嵌入
[21]

静态算数编码
[22,23]

高斯曲率约束
[24]

截断空间约束
[25]

自适应隐写

顺序编码
[26]

增强顺序

编码
[27]

二叉树
[28]

编码树
[29]

最大期望树
[30]

一环邻域
[52]

针对 PCA

变换的特征

针对置换隐

写的特征
[52]

图 3.1 3D网格隐写和隐写分析分类系统
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表 3.1 3D网格隐写分析特征中的基本元素

特征 维度
YANG
208

YANG
40

LFS
52

LFS
64

LFS
76

ELFS
124

NVT+
100

WFS
228

坐标和不同价

下的欧式距离
24 ✓

二面角角度 2 ✓ ✓ ✓ ✓ ✓ ✓ ✓
坐标及其

欧式距离
8 ✓ ✓ ✓ ✓ ✓ ✓

顶点法向量 1 ✓ ✓ ✓ ✓ ✓
高斯曲率 1 ✓ ✓ ✓ ✓ ✓
曲率比 1 ✓ ✓ ✓ ✓ ✓
边法向量 1 ✓ ✓
平均曲率 1 ✓ ✓
总曲率 1 ✓ ✓
球坐标 3 ✓ ✓
球坐标系

下的边向量
3 ✓ ✓

边向量 12 ✓ ✓
法向量投票

张量特征根
9 ✓

小波系数

和边向量
45 ✓
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3.2 3D网格模型隐写安全性分析

如前所述，正常的 3D网格模型相邻元素之间具有强相关性，即邻域残差的
直方图呈现较陡的状态。由于隐写算法会破坏相邻元素之间的相关性，并造成载

密 3D网格邻域元素相关性下降，因此目前的隐写分析方面的研究主要集中于通
过分析三维空间中相邻元素间的关联度设计残差特征，并进一步训练隐写分析

分类器实现二分类。早期的工作主要将空间坐标点或三角面的边长作为元素，以

此元素特征之间的相关性设计特征，包括坐标点法向量残差特征、三角面法向量

残差特征和相邻二面角夹角残差特征等。然而，这些残差特征在区分载体和载密

3D网格时不够有效，因此，基于这些特征训练的隐写分析器检测准确率较低。
猜想，是否存在一种代表邻域的元素，能够更敏感地察觉 3D坐标点隐写扰

动造成的影响？由于坐标点或三角面代表的元素涵盖区域面积不够大，本文考虑

三角面一环邻域区域作为单位元素设计隐写分析特征。通过分析三角面邻域相

关性，本文提出了基于三角面邻域法向量张量投票模型的特征以提升 3D网格隐
写分析性能。

3.2.1 通用型隐写分析框架

网格ℳ 几何特征

训练分类器

网格ℳ′

平滑

归一化的
网格ℳ

归一化的
网格ℳ′

旋转

缩放

旋转

缩放
几何特征

Φ

统计矩

隐写分析器

特征向量

类标签

预处理 特征提取 学习

图 3.2 基于统计残差特征学习和分类器分类的 3D网格隐写分析框架

图3.2为基于统计残差特征学习和分类器分类的通用型 3D 网格隐写分析框
架，包括校准（旋转和缩放）、平滑、特征提取和特征映射。在特征提取之前，顶

点坐标需要归一化：将 3D网格原先的坐标旋转至主成分分析获得的三个主轴方
向，并缩放至单位立方体内。

受图像隐写分析启发，载密图像与其平滑后的图像之间的差异大于载体图

像与其平滑后的图像之间的差异
[62,63]

。由于隐写过程对 3D网格也造成了同样的
影响，因此，3D网格的隐写分析也遵循同样的原则。

0本节内容己于 2019年发表在 3D计算机图形可视化领域 CCF A类，SCI一区国际期刊 IEEE Transactions
on Visualization and Computer Graphics上（“FeaturePreserving Tensor Voting Model for Mesh Steganalysis”，
2019）。
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3D网格的平滑过程定义如下：对原始网格M实施一次迭代的均匀拉普拉
斯算子平滑处理，使得每个顶点坐标 pi 是其一环邻域坐标的均值，并得到平滑
后的网格M′ [64]：

pi ← pi +
τ∑

vj∈N1(vi)
wij

∑
vj∈N1(vi)

wij(pj − pi), (3.1)

其中 τ 是标量因子，wij 是权重项：

wij =

1 if vj ∈ N (vi)

0 otherwise.
(3.2)

τ 的选择会影响隐写分析的性能，因此，Li等人
[65]

分析了不同 τ 值对 3D网格的
平滑和特征提取的影响情况。

需要与之区分的是 3D 网格坐标的拉普拉斯变换。坐标点 vi 的一环邻域

N(vi)定义为：

N (vi) = {vj|(vi, vj) ∈ E, 1 ≤ i, j ≤ N}. (3.3)

拉普拉斯变换定义为

L = M×


x1 y1 z1

x2 y2 z2
... ... ...
xN yN zN

, (3.4)

其中M为基尔霍夫矩阵：

Mij =


|N (vi)| if i = j

−1 if vj ∈ N (vi)

0 otherwise.

(3.5)

对于坐标 vi，拉普拉斯坐标为 L的中相应的第 i行。

通常，实验中采用集成分类器
[47]

训练隐写分析器。设计一个有效的隐写分

析器的核心是特征设计，因此，接下来将介绍本文提出的隐写分析特征。

3.2.2 网格离散曲面邻域

首先定义“邻域”。如图3.3所示，定义 4种邻域区域：坐标点的点邻域区域、
坐标点的面邻域区域、三角面与边相邻的面邻域区域和三角面与顶点相邻的面

邻域区域。由于三角面的法向量特征在之前的隐写分析算法中已验证为较为有
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效的特征，因此，本文将邻域三角面法向量之间的差异程度作为隐写分析特征。

为此引入张量的概念。

张量是一个用于表示在一些矢量、标量和其他张量之间的线性关系的多线

性函数，这些线性关系的基本例子有内积、外积、线性映射以及笛卡儿积。在同

构的意义下，第零阶张量为标量，第一阶张量为矢量，第二阶张量为矩阵。从几

何角度讲，张量是一个真正的几何量，因为它不随参照系的坐标变换（基向量变

化）而变化。由于基向量可以有丰富的组合，因此，张量能表示非常丰富的物理

量。

在曲面的参数化表示中，曲面局部区域的一阶表示由点的坐标及其法向量

给出，而二阶表示包含坐标曲率及其方向。为了更好地描述坐标点一阶差分的

几何信息及其奇异性，Medioni等人
[66]

设计了二阶对称张量提取方向信息及其置

信度。直观地看，张量的形状定义了坐标点邻域的特性：孤立的点，曲线上的点

还是曲面上的点。为了检测曲面特征，Medioni等人采用三角网格顶点法向量的
张量投票协方差矩阵。通常，特征是指曲面上具有至少一个较大主曲率的区域，

特征边是指极大或极小主曲率沿相应主曲率方向的极值点连线，这种基于定点

法向量的张量能够有效识别特征边。通过检测载体和载密上特征边的变化情况，

可以实现有效的隐写分析。从数学角度上分析，张量投票模型能够提取局部区域

的复杂程度特征，即对于面点、边点和角点赋予不同的特征值。本文将面点视为

平滑区域，边点视为小扰动区域，角点视为复杂区域，并依据这三个特征值构建

隐写分析特征。

(a)点 vi 的点邻域集合
N1(vi)

(b)点 vi 的面邻域N (vi) (c)与三角面 fi的边相邻的
面邻域N1(fi)

(d)与三角面 fi 的顶点相
邻的面邻域N2(fi)

图 3.3 四种邻域的示意图

3.2.3 法向投票张量

根据以上章节中对张量和坐标点邻域的介绍，依据不同邻域表示，本文设计

了两种基于法向量投票的张量。
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1）基于三角面法向量的坐标点邻域
Sun 等人

[67]

提出了基于邻域三角面单位法向量的顶点法向量投票张量。定

义三角面 fi法向量 n(fi)的协方差矩阵 C(fi)以表达法向量方向信息：

C(fi) = n(fi) · n(fi)T . (3.6)

因此，顶点 vi邻域的三角面法向量投票张量 Ti为点邻域三角面协方差的加

权之和，并且定义如下：

Ti =
∑

fj∈N1(vi)

µijn(fj) · n(fj)T , (3.7)

其中，权重 µij 由邻域面积比和三角面重心 c(fj)至坐标点 vi的距离构成：

µij =
A(fj)

max (A(N1(vi))
exp

(
−
∥c(fj)− pi∥2

1/3

)
. (3.8)

2）基于三角面法向量的三角面邻域
面邻域的法向量投票模型定义为面邻域三角面协方差的加权之和

[68]

：

Ti =
∑

fj∈N (fi)

µijn(fj) · n(fj)T . (3.9)

本文定义了两种 N (fi)：与边相邻的邻域和以顶点相邻的邻域，且权重 µij 均设

为 1。

3.2.4 隐写分析特征设计

由于张量是对称且半正定的矩阵，因此，可以用矩阵的特征向量和特征根表

示张量的特性。二阶对称张量 T特征值分解如下:

T = λ1e1eT1 + λ2e2eT2 + λ3e3eT3 , (3.10)

分解得到三个特征根 λ1，λ2，λ3，并且有 λ1 > λ2 > λ3 ≥ 0。

特征根更容易体现邻域关联性。对于一个无噪 3D网格，平坦区域只有一个占
主导的特征值，边缘区域有两个占主导的特征值，而拐角区域的三个特征值都比

较接近，均占主导。例如，考虑一个立方体模型，有以下结论：{λ1 = 1, λ2 = λ3 = 0}
（面），{λ1 = λ2 =

√
2/2, λ3 = 0}（边缘）和 {λ1 = λ2 = λ3 =

√
3/3}（拐点）。

如上所述，特征根可以反映法向量投票张量的形状。因此，特征根能有效

表示局部表面的形状，如图3.4所示。在隐写分析特征的设计上，本文将原始网
格与平滑后的网格各个局部区域张量的特征根之差的绝对值作为隐写分析特征。
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图 3.4 不同特征（拐角，边和面）的法向量投票张量的特征值

上一节提出的三种张量模型均能分别提取三个特征根的差，因此，共构成 9维特
征。

这里，残差特征定义如下：

ϕ1(i) = |λ1 − λ′
1| ,

ϕ2(i) = |λ2 − λ′
2| ,

ϕ3(i) = |λ3 − λ′
3| .

(3.11)

提取统计矩之后，最终的隐写分析特征构成 9 × 4 = 36个，并简称为法向量投

票张量算法（Normal Voting Tensor，简称 NVT）。本文将 NVT特征和 LFS64特
征

[57]

进行结合，组成了 100维的新特征 NVT+。

3.2.5 MMD安全性能评价

隐写隐写算法安全性能采用最大平均差异（MaximumMean Discrepancy，简
称 MMD）来衡量

[2]

，该距离可以度量从载体和载密中提取到的特征之间的差

异，从而直观地反映隐写后载密的安全性。该距离与隐写分析的检测错误率对

应，MMD距离越小表示隐写的安全性越高，MMD距离越大则表示隐写安全性
越低。本文通过以下仿真实验验证 NVT特征能有效检测隐写引起的修改失真：

1. 在嵌入率分别为 η = 2, 5, 10 bpv下，采用 Chao等人提出的多层嵌入算法
[21]

修改网格的顶点坐标实施隐写。验证数据集为 PSB数据集。
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表 3.2 MMD距离测试结果

嵌入率 隐写分析算法 MMD距离

2 bpv

LFS64 .0396

ELFS124 .0305

NVT+ .0816

5 bpv

LFS64 .0503

ELFS124 .0361

NVT+ .1008

10 bpv

LFS64 .1026

ELFS124 .0603

NVT+ .1706

2. 对每个 3D网格分别计算 LFS64
[56]

，ELFS124
[58]

和 NVT+的隐写分析特征
向量，得到载体网格和载密网格特征对。

3. 计算MMD距离。独立计算MMD值 30次并取均值，最后比较MMD距离。

表3.2给出了MMD的统计结果。一般来说，MMD能够有效衡量载体和载密
在特征空间的距离。因此，MMD越大，隐写分析特征的判决能力越好。从统计
结果来看，NVT+的MMD大于其他两种方法的MMD，表明本文提出的 NVT+
具有更好的判决性能。

3.2.6 隐写分析特征的可视化

本文将隐写分析特征投影到指定的二维空间，观察其样本分布，以比较法

向量投票张量特征和已有特征的隐写分析性能，如图3.5所示。载密 3D 网格由
Chao等人提出的多层嵌入算法

[21]

生成，数据集为 PSB。
首先，分别得到三角面法向量投票张量特征和三角面法向量的特征。其中，

张量的特征选取模型 ξ1的特征根 λ1，选取三角面法向量的特征作为对比特征的

原因是三角面法向量的偏移度特征是目前最有效的隐写分析特征
[69]

。对数映射

后，两种隐写分析方法均会计算偏度和峰度特征。如图3.5所示，载体 3D网格标
为蓝色星号，载密 3D网格标为红色圆圈。图3.5(a)展示了基于三角面法向量特
征的样本分布，图3.5(b)展示了基于法向量投票张量特征的样本分布。对于线性
分类器来说，图3.5(a)比图3.5(b)更难划分载体样本和载密样本，表明法向量投
票张量特征更容易区分载体 3D网格和载密 3D网格。
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(a)三角面法向量的偏移度特征
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(b)张量投票特征（λ1 的变化值）

图 3.5 PSB数据集下，对 Chao隐写算法得到的载体和载密对隐写分析时偏度和峰度的分布

3.2.7 子分类器的选择

本文采用 Chao等人
[21]

和 Zhou等人
[69]

提出的隐写方法来验证 NVT算法的
有效性。对隐写分析特征向量的各个子模型独立地进行性能评估，以比较各个隐

写分析特征的判决能力。

具体方法描述如下。首先，采用 Chao 和 VND 隐写方法，在相同嵌入率
下进行隐写得到载密 3D 网格。由于基学习器 FLD 训练过程简单高效，因此，
本文采用 FLD 评估各个隐写分析特征的判决能力。对于任一训练集中的特征
m = 1, 2, 3, ..., N trn，载体和载密特征分别记作 x(m) 和 x(m)。训练分类器时，采

29



第 3章 3D网格模型隐写方法

用袋外错误率（OutOfBag error，简称 OOB error）
[10]

以找到随机森林中最优的

特征选择个数：

E
(L)
OOB =

1

2N trn

Ntrn∑
m=1

(
B(L)(x(m)) + 1−B(L)(x(m))

)
. (3.12)

其中，袋外错误率也称为测试误差的无偏估计
[70]

。
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图 3.6 PSB数据集下，对 Chao进行隐写分析的袋外平均错误率

在实验中，本文采用嵌入率为 5 bpv 下的 Chao 隐写算法
[21]

和嵌入率为 10
bpv的 VND

[69]

隐写算法得到载密 3D网格，并计算不同子特征模型的袋外错误
率。图3.6为每个子模型的袋外错误率，其中 ξ0 为 LFS64 隐写分析特征，ξ1 为

基于顶点邻域构造的 NVT隐写分析特征，ξ2为基于边连接的三角形邻域构造的

NVT隐写分析特征，以及 ξ3 为基于顶点连接的三角形邻域构造的 NVT隐写分
析特征。这三个特征各自的袋外错误率均低于 ξ0的袋外错误率。由于 NVT特征
设计的方式不同于其他特征（NVT特征从邻域面提取，其他特征从单个顶点、单
个边或单个面提取），因此，这些特征能够彼此互补以提升隐写分析性能。本文

将 ξ1, ξ2, ξ3 特征与 LFS64特征 ξ0 进行融合，构成 100维特征，此时隐写分析性
能实现进一步的提升。

3.2.8 不同数据库的隐写分析性能表现

在实验中，本文分别采用 PSB和 PMN数据集分析隐写分析性能。
本节比较本文提出的 NVT+隐写分析特征与目前最新的 5种隐写分析特征

（YANG208
[54]

，LFS52
[55]

，LFS64
[56]

，LFS76
[57]

和 ELFS124
[58]

）的性能。隐写算法

采用 Chao
[21]

，VND
[69]

和 Li
[25]

。
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图 3.7 3D网格中顶点的存储结构

需要注意的是，实验中未考虑针对置换隐写算法
[26–30,52]

的隐写分析，因为通

用型隐写分析特征无法检测 3D网格几何上没有修改的隐写算法。然而，置换隐
写算法通过结构顺序中坐标扰动实现消息嵌入，容易被专用型隐写分析特征检

测出来。由于结构顺序中相邻的坐标点通常是一个三角面上的两个点，而置换

隐写后的 3D网格在结构顺序中，相邻的坐标点在几何距离上通常离得较远。如
图3.7所示，这是一个正常的 3D网格的结构示意图，其中第 2397行和第 2398行
有两个公共顶点，第 2398行和第 2399行有两个公共顶点，即相邻坐标点共享共
同的顶点；而载密 3D网格中，相邻的坐标点几乎没有相同的顶点。
图3.8为 PSB数据集的实验结果。检测错误率 P E随嵌入率的增大而减小。与

LFS64和 ELFS124相比，NVT+最高能提升 5％的检测准确率。当嵌入率增加时，
提升幅度减小。对于任意一种隐写算法，当嵌入率较大（γ > 10 bpv）时，NVT+
的检测错误率优势并不明显。对于 VND隐写算法，在小嵌入率（γ = 1, 2 bpv）
时，顶点的修改量太小，导致目前所有的隐写分析方法均无法检测，因此，检测

错误率接近 50%。
图3.9为 PMN数据集上的隐写分析实验。除了嵌入率较小时所有的隐写分析

方法均无法区分载体 3D网格和载密 3D网格之外，本文提出的 NVT+方法始终
优于已有的隐写分析方法。嵌入率越低，NVT+的隐写分析性能越明显，其中，
检测准确率的提升最高可达 22%。
相比于 PSB数据集，PMN数据集在检测准确率上有更明显的性能提升，原

因在于数据类型的不同。PSB数据集中的 3D网格均是自然物体通过扫描重建得
到的，而 PMN数据集中的 3D网格是由 CAD技术制成的。因此，来自 PSB数据
集的 3D网格具有更加多样化的局部形状。通过提取诸如 NVT的邻域特征，与
自然物体相比，隐写分析器能够更容易地从 CAD制成的 3D网格中检测到固定
模式，因此，这两个数据集上的性能会有不同程度的提升。
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图 3.8 七种隐写分析特征在 PSB数据集上的平均检测错误率对比32
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本文还对隐写分析方法的复杂度进行了分析。如表3.3所示，由于 NVT+方
法在搜索邻域三角面时复杂度较大，因此，总体而言隐写分析复杂度较大。

3.2.9 统计显著性检验

本节通过假设检验方法中的 z 检验方法，检验 NVT+算法安全性提升的显
著性。假设表示如下：

H0 : µ1 = µ2; H1 : µ1 ̸= µ2,

其中，µ1和 µ2分别为原始特征和NVT+特征测试误差的平均值。当 µ1 = µ2

时，这两个特征之间没有显着差异。

z的计算公式为

z =
|µ1 − µ2|√

σ1

n1
+ σ2

n2

,

其中 n1 和 n2 是测试样本的数量，σ1 和 σ2 分别是原始特征检测错误率和 NVT+
特征检测错误率的标准差。

根据 z 值查表可得到相应的 p值。p值较低时，表示原假设 H0 成立的可能

性较低。如果 p值大于某个阈值，则假设 H0被否定，说明隐写分析性能的提升

在统计意义上是显著的。

在实验中，显著性水平 z值设置为 5%。由于经过了多个独立事后统计检验，
因此，本文使用邦费罗尼校正（Bonferroni Correction）

[71]

来调整阈值。邦费罗尼

校正法被称为“最简单粗暴有效”的校正方法，它拒绝了所有的假阳性结果发生

的可能性，通过对 p值的阈值校正来实现消除假阳性以说明具有高度统计意义

的虚警率。由于做了 30次假设，因此，更新的 p值为 0.05/30 = 0.0017，此时相

应的分位数 z0.0017 = 2.93。经过多种不同隐写算法和不同嵌入率下的实验验证，

统计量 z的值远大于相应的分位数 z0.0017，因此，NVT+隐写分析性能的提升是
显著的。

3.2.10 专用隐写分析器的设计

Chao等人提出的隐写算法
[21]

经过 PCA旋转变换的预处理造成载体 3D网格
和载密 3D网格的方向位置发生变化，即 3D载密网格通过 PCA计算得到的第一
和第二主轴的方向分别接近 x轴和 y轴方向，因此，这种带有特殊行为的隐写容

易引起检测者的怀疑。由于载密 3D网格经过了人为的旋转处理，因此，再次经
过 PCA变换后几乎没有旋转，即旋转矩阵接近于单位矩阵 I。
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图 3.9 七种隐写分析特征在 PMN数据集上的平均检测错误率对比34
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在大多数情况下，载体 3D网格的旋转矩阵与单位矩阵距离较远。据此，本
文设计了一种专用隐写分析检测器，通过一维特征衡量旋转矩阵的变化以实施

隐写分析。特征定义为旋转矩阵与单位矩阵的 ℓ1距离：

fm = ||T− I||1. (3.13)

余弦距离（
∑3

j=1 arccos (Tj, Ij)）和 ℓ2距离（||T− I||2）也可作为特征，但性能差
于 ℓ1距离。

本文采用 SVM 的五重交叉验证检测 Chao 等人提出的隐写算法。每个测
试重复 10 次，取均值以评估最终性能。具体参数设置为：高斯内核 k(x, y) =

exp(−γk∥x − y∥22), γk > 0 的软边距支持向量机，惩罚参数 C = 5 和内核参数

γk = 0.5。

实验结果表明，径向基函数（Radial Basis Function，简称 RBF）支持向量机
具有较好的隐写分析检测性能。如图3.10所示，Chao方法的平均检测错误率在
PSB和 PMN数据集上分别为 0.265和 0.124，并且不受嵌入率变化的影响，几乎
为固定常数；相比而言，VND方法的检测错误率为 0.5。因此，Chao算法有缺
陷，容易泄漏 3D网格的空间状态。

表 3.3 五种隐写分析算法复杂度比较

时间（秒） 训练 特征提取 分类

YANG208
[54]

1.99 17.1 17.8

LFS52
[55]

1.27 82.1 7.20

LFS64
[56]

2.19 84.3 9.70

LFS76
[57]

1.94 106 7.13

ELFS124
[58]

2.07 107 16.8

NVT+ 2.22 1689 9.45

3.3 基于最小化失真框架的 3D网格模型隐写

迄今为止，3D网格模型隐写技术的研究仍然处于起步阶段，目前已有的算
法基本通过调制嵌入秘密消息，未考虑拓扑关系对载体的影响。如前所述，在现

阶段的 3D网格模型隐写中的大容量隐写算法研究分支上，研究方法主要为调制

0本节内容己于 2019年 6月发表在多媒体领域 CCF B类，SCI一区国际期刊 IEEE Transactions on Multi
media上（“Distortion Design for Secure Adaptive 3D Mesh Steganography”，2019）。
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图 3.10 专用隐写分析器检测 Chao和 VND的隐写算法的平均检测错误率

坐标点嵌入消息。随着编码理论的发展，一种称之为 STC的矩阵编码技术广泛
应用于自适应隐写中。给定嵌入失真 ρ和嵌入率，STC可以接近嵌入效率上界。
在自适应隐写中，最小化嵌入失真隐写是研究热点，可以分解成两个核心问

题：第一个问题是如何定义不同载体元素修改造成的嵌入失真，第二个问题是如

何使得总体失真最小化。对于第二个问题，采用具有优良编码性能的 STC码。对
于第一个问题，在图像隐写中已经有大量成熟的算法，但是在 3D网格隐写中尚
未有相关的算法。因此，如何定义坐标点的失真，有效地提升隐写算法安全性，

是本节研究的主要问题。由于载密网格的坐标点发生了偏移，总体曲面的平滑性

有了一定的下降，而目前 3D网格的隐写分析特征主要来源于检测坐标点或曲面
的平滑性，因此，在设计坐标点的失真时，有必要考虑坐标点或曲面的曲率等特

征。

然而，3D网格与灰度图像的差异表明本文不能直接移植失真定义的方式进
行自适应隐写。具体原因有以下 3点：

• 3D网格的坐标点由小数表示，而灰度图像每个像素点为 8比特整数。

• 3D网格坐标点由 xyz三个分量构成三维数据，而灰度图像只有一维数据。

• 3D网格的坐标点具有约束条件，即面的拓扑结构，而灰度图像的像素之间
没有约束。

因此，这三点原因直接反映 3D网格模型数据在处理方面更为复杂。

3.3.1 自适应隐写的最小化失真模型

现阶段的自适应隐写可以分为两种框架：最小化失真模型的框架和基于模

型的框架。其中，基于模型的框架通过数学建模，将载体和载密图像转化为概率

分布的数学模型，使载体修改点选择的问题转化为数学优化问题，通过最小化二
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者概率分布的距离，来指导载体的修改，实现秘密消息的嵌入。基于模型的框架

具有明确的理论体系，但这类方法的安全性取决于对载体所建立的模型是否合

理。然而由于自然载体很难准确地用数学模型刻画，因此，这类方法的安全性受

到了一定程度的制约，且算法的复杂度较高。

当前更为有效的方式是基于最小化失真模型的框架，该框架下的算法需要

预先对载体元素定义一个失真，这个失真的大小反映了元素被修改时的代价，即

对图像某种统计特征的影响。影响越小，则修改代价越小，对应的失真也越小。

在定义了所有载体元素的失真后，再选择失真较小的一些元素实施隐写修改，在

嵌入秘密消息的同时最小化载体的总失真，因此，该框架被称为最小化失真模型

框架，该模型的数学描述如下。

为表达方便，将载体以一维序列表示为 c = (c1, c2, c3, ..., cn)，其中 ci为整数。

对元素 ci 的修改操作记为 Ii。本文只讨论隐写中二元嵌入的情况。二元嵌入表

示对元素只有不修改和修改这两种操作，因此，有 |Ii| = 2，且 Ii = {ci, ci}。最
小化失真隐写模型中，失真是通过载体 c修改为载密 s = (s1, s2, s3, ..., sn)引入

的，载体的总失真可以简记为 D(c, s) = D(s)。在隐写算法中，载体 c的元素以
一定的概率变为 s，记该概率为 π(s)（包括不修改和修改的概率），则对某个元素
ci 而言，其承载的信息量可以表示为该点的消息熵。因此，对于整段载体而言，

当载体的平均失真为 Eπ(D)时，其最多可以承担的消息比特为 H(π)，且有：

H(π) = −
∑

π(s) log π(s), (3.14)

Eπ(D) =
∑

π(s)D(s). (3.15)

对于一段长度为 L的载体，隐写者可以通过如下优化问题来最小化总的嵌

入失真：

min
π

Eπ(D)

subject to H(π) = L.
(3.16)

遵循最大熵原则，在最小化失真模型中，最优的概率分布与失真的对应关系

遵循吉布斯分布（Gibbs Distribution）
[72]

，有如下对应形式：

πλ(s) =
1

Z(λ)
exp (−λD(s)), (3.17)

这里 Z(λ)是归一化参数，定义如下：

Z(λ) =
∑

exp (−λD(s)), (3.18)

其中 λ是一个嵌入率相关的尺度因子，有 λ > 0。在实际的隐写过程中，λ是随

H(π)单调递减的，即总消息长度增加时，求得的 λ结果会相应地减少。对于一

个给定的消息长度 L，可以通过二元查找确定 λ的取值。
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当每个像素的修改操作相互独立时，由 c修改为 s引入的失真可以看作是加
性的，有 D(s) =

∑n
i ρi(si)，这里 ρi(si)表示将 ci 改为 si 时的修改代价。因此，

公式 (3.17)可以写成单个元素的形式：

π(si) =
exp (−λρi(si))∑

si∈Ii exp (−λρi(si))
, 1 ≤ i ≤ n. (3.19)

当 λ在 (0,+ inf)内变化时，可以得到一条 H(π)和 Eπ(D)之间的关系曲线，

称为率失真曲线
[72]

，该曲线是隐写过程中最小化失真能够达到的理论界。在实际

隐写中，隐写编码可以在率失真曲线下用定义好的失真执行消息嵌入，其中当前

最先进的隐写编码 STC
[18]

能够逼近率失真曲线的理论界。此时，嵌入和提取的

过程分别表示为：

EmbSTC(c,p,m) = arg min
s∈coset(m)

D(c, s), (3.20)

ExtSTC(s) = sHT
STC = m, (3.21)

其中 p = (ρ1, ρ2, . . . , ρN) 为失真向量，coset(m) 是校验子 m 的陪集，HSTC ∈
{0, 1}R×N 是发送方和接收方共享的校验矩阵。STC算法具体细节见参考文献

[18]

。

3.3.2 3D网格结构分解

3D网格模型的非压缩表达形式中，通常每个顶点坐标为 32位 IEEE 754单精
度标准格式，而且有效精度数为 23位（约 7位十进制数字

[21]

）。顶点坐标分量的小

数表示也可转换为二进制表示
[73]

，例如 x分量表示为：bi,x = [b1i,x, b
2
i,x, ..., b

L
i,x]

T，其

中位平面有L = 31层。因此，第 l层位平面上的x分量表示为 clx = [bl1,x, b
l
2,x, ..., b

l
N,x]

T。

记 rl为第 l层位平面的残差，位平面 vi,x的二进制比特由下式迭代得到：

bli,x = ⌊2rl+1⌋,

rl = 2rl+1 − ⌊2rl+1⌋.
(3.22)

其中，迭代起始条件为 rL+1 = vi,x，有 l = L。

3.3.3 从隐写分析特征到隐写算法的设计

本节将分析不同隐写分析特征对 3D载体和载密对的检测性能。
正如“木桶理论”所揭示的，木桶的容量取决于最短的木板。同样地，对于

集成分类器检测隐写算法而言，隐写的安全性能主要取决于最有效的隐写分析

特征。由于无法直接得到哪个隐写分析子特征是最有效的分类特征，因此，很难
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通过隐写分析特征构造失真函数并给予每个 3D坐标修改代价 ρi，从而设计隐写

算法。假设赋予每个载体元素相同的修改代价，并采用 STC编码嵌入消息得到
载体载密对。在此基础上，便可公平地比较哪些隐写分析特征能够有效区分载体

载密网格。本文采用 Jessica和 Soukal
[74]

提出的基于常数失真的矩阵嵌入隐写方

法进行隐写得到载密 3D网格。Filler等人
[18]

提到，矩阵嵌入方法旨在最小化修

改元素的数量。随后，单独训练每个隐写分析子特征模型分类器，并对分类结果

排序，找到最优的隐写分析分类子特征。

f1-f12 f13-f24 f25-f28 f29-f32 f33-f36 f37-f40 f41-f44 f45-f48 f49-f52 f53-f64

Individual submodels
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0.4
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O
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η = 0.1, l = 10

图 3.11 采用矩阵嵌入算法的袋外检测错误率

在实验中，隐写分析与第3.2.7节的过程类似，具体方法如下。首先，采用矩
阵嵌入隐写方法，在相同嵌入率下隐写得到载密 3D网格。然后，抽取隐写分析
特征。然后，采用 Fisher线性判决器来评估各个隐写分析特征的判决能力。最后，
得到的分类结果能够间接地指导隐写算法中失真函数的设计。

如图3.11所示，嵌入率为 0.1 bpv，对第 7层和第 10层采用常数失真隐写算
法得到载密 3D网格，并计算不同子特征模型的袋外错误率，以观察不同嵌入层
位置下最优的隐写分析子模型仍否是最优的。实验证明，子特征“f37f40”（即
三角面法向量偏移度）在两种嵌入强度下，始终是最优的隐写分析特征，因此，

需要针对这种特征设计隐写失真函数来抵御它的检测。图3.11还表明，高层位平
面的隐写更容易被隐写分析方法检测到。据此分析，下一节将介绍如何设计失真

函数。

3.3.4 失真函数构造

本节主要介绍了两种失真函数的设计。

1）基于坐标点法向量的失真函数
如图3.11所示，本文分析了不同隐写分析子特征作用于载体和载密 3D模型
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上的检测错误率之后，发现基于顶点法向量的隐写分析特征（f37f40）对载体和
载密的分类性能最好，即隐写前后坐标点法向量的偏移量最为明显。因此，为了

对抗基于坐标点法向量的隐写分析，需要设计基于坐标点法向量的隐写分析特

征的失真函数。

为了计算顶点法向量在拉普拉斯平滑后的变化情况，本文采用Nelson等人
[75]

定义的多边形近似的顶点法向量（包含该顶点的面的法向量的加权总和）指导

失真函数的定义。定义顶点法向量为

−→
N vi =

∑
Fj∈Fvi

S
(i)
j ·
−→
N F ′

j

||e(vi,v′Fj
)|| · ||e(vi,v′′Fj

)||
, (3.23)

其中，Fvi 是包含顶点 vi的三角面集合，顶点 v′Fj
和顶点 v′′Fj

是顶点 vi在 Fj 中相

邻的两个顶点，e(v1,v2)是连接顶点 v1和顶点 v2的边，S
(i)
j 是包含顶点 vi的三角

形面积，如图3.12所示。三角形面积定义为

S
(i)
j =

√
q
(i)
j

(
q
(i)
j − e

(i)
j

)(
q
(i)
j − e

(i)
j+1

)(
q
(i)
j − p

(i)
j

)
, (3.24)

其中，半周长定义为

q
(i)
j =

(
e
(i)
j + e

(i)
j+1 + p

(i)
j

)
/2. (3.25)

图 3.12 笛卡尔坐标系下，三角面片的一环邻域示意图

接下来，本文设计基于顶点法向量构造失真函数，以对抗目标隐写分析特征

的检测。失真（代价）函数 ρi定义为载体 3D网格和拉普拉斯平滑后的 3D网格
之间顶点法向量的 ℓ2范数绝对值的倒数，并具有如下形式：

ρi =
1

g(||
−→
N vi −

−→
N v′i
||2 + 1) + σ

. 1 ≤ i ≤ N (3.26)

其中，g(x)是某一用于提高隐写性能的单调映射函数，参数 σ为偏置项。

在失真函数中，坐标点的嵌入失真代价由顶点法向量决定。对于拉普拉斯平

滑前后变化不大（变化前后的顶点法向量的二范数距离较小）的顶点，局部区域
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比较平滑，定义较大的失真；反之，对于复杂的局部区域，则定义较小的失真。

为方便起见，本方法简称为顶点法向量失真算法（Vertex Normal Distortion，简称
VND）。

2）基于高斯曲率的失真函数
为了辩证地说明失真函数设计的重要性，本文还设计了一种次优的隐写失

真函数。一般来说，曲率能够有效地反映 3D网格模型曲面的平滑程度。已有文
献表明，3D网格顶点的离散高斯曲率与该局部区域中连接到顶点的三角面的夹
角有关。如图3.12所示，局部顶点的锐度由亏损角度 ∆(vi)近似：

∆(vi) = 2π −
E∑

j=1

θ
(i)
j , (3.27)

其中，E是坐标点的相邻三角形的数量，θ
(i)
j 是第 i个顶点上的两个连续边 e

(i)
j 和

e
(i)
j+1之间的夹角，表示为

θ
(i)
j = arccos


(
e
(i)
j

)2

+
(
e
(i)
j+1

)2

−
(
p
(i)
j

)2

2e
(i)
j e

(i)
j+1

 , 1 ≤ j ≤ E (3.28)

其中，p
(i)
j 是该角度的对边，且有 e

(i)
1 = e

(i)
E+1，1 ≤ i ≤ N。

假设曲率在顶点周围均匀分布，则离散高斯曲率定义为

K(vi) =
∆(vi)∑E
j=1 S

(i)
j /3

. (3.29)

直观地讲，如果失真函数足够精细，那么复杂区域中能够嵌入相对更多的秘

密消息，此时隐写分析器更加难以对局部区域建模或预测残差。也就是说，在设

计失真函数时，可以增大复杂区域的修改概率，即赋予较小的代价值。据此，本

文设计了如下基于离散高斯曲率的失真函数：

ρ′i =
1

|K(vi)|α + σ
, 1 ≤ i ≤ N (3.30)

其中α是超参数。为方便起见，本方法称为高斯曲率失真算法（Gaussian Curvature
Distortion，简称 GCD）。

3.3.5 嵌入策略

为了合理地实施 3D网格的隐写，本文借鉴了图像隐写中的 LSB嵌入技术，
并将顶点坐标转换为多个位平面以嵌入秘密消息。鉴于将数据嵌入至较低位平

面对整体顶点坐标的影响更小，考虑先将秘密消息嵌入至较低的位平面上，然后
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顶点向量 二元向量 自适应嵌入

图 3.13 本文自适应隐写方法对“雕塑”模型实施隐写的示意图

载体网格

位平面

拓扑结构

顶层位平面

其他位平面

秘密消息

秘密消息

STC嵌入

LSBR嵌入

载密位平面

载密网格

图 3.14 本文自适应隐写方法的流程图

禁止修改区域

8

31

𝑙

隐写区域未修改区域

顶层

图 3.15 3D网格未修改区域、隐写区域和禁止修改区域的示意图

再迭代地嵌入到较高的位平面上。由于本文的方法直接在位平面上嵌入秘密消

息，因此，能够避免无效区域的修改。图3.13是 3D隐写的示意图，图3.14是本方
法的流程框图。

如图3.15所示，3D网格上的操作区域由未修改区域、隐写区域和禁止修改
区域构成。禁止修改区域包含全为 0的 8个位平面，因为一旦对其做了修改，容
易被专用型隐写分析检测器检测到。由于较低位平面的修改幅度小于较高位平
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Input: 含 N 个坐标点的载体 3D网格 X;总嵌入消息比特数为m比特，

嵌入率为 η = m/N。

Output: 载密 3D网格 Y。

1 获得载体坐标序列 V = {vi}Ni=0的位平面（x，y和 z轴分量）;
2 计算最高消息嵌入平面的层 l;
3 采用失真函数公式(3.26)获得每个坐标的失真 ρi, i = 1, 2, . . . , N ;
4 采用失真分配策略赋予每个位平面 clx，cly 和 clz 对应的失真向量;
5 根据已有的失真向量，采用 STC编码将ml的消息嵌入到载体位平面中，

并得到载密 3D网格坐标的位平面 slx，sly 和 slz;
6 for j = l − 1 to 1 do
7 采用 LSBR嵌入算法，将 N 比特长的消息嵌入到载体位平面上，并

得到载密位平面 sjx，sjy 和 sjz;

8 end
9 重构并输出载密 3D网格的顶点坐标序列 Vs;
10 整合顶点序列 Vs和其他 3D网格结构，最终得到载密 3D网格 Y。

算法 3.1:最小化失真框架的 3D网格模型隐写算法

面的修改幅度，因此，本文优先考虑将消息嵌入较低层。隐写区域和未修改区域

按实际消息长度分段进行消息嵌入。

根据待嵌入的消息比特数 m和顶点个数 N 计算可嵌入的位平面数 l，并计

算最高层待嵌入消息长度 m′ = m − N⌈m
N
⌉。在隐写区域中，对最高层采用上述

失真函数实施 STC编码嵌入；而在其余位平面上，采用最低位平面替换（Least
Significant Bit Replacement，简称 LSBR）算法嵌入消息。
如前所述，在加性失真模型中，假定对元素的修改是独立的，因此，总代价

最小化等价于使各个已修改元素的代价的总和最小。在加性失真规则下，采用一

种最简单的失真分配算法，即对坐标三元组的元素（x轴，y轴和 z轴分量）分

别赋予相同的代价值：

ρ(i)(x) = ρi,

ρ(i)(y) = ρi,

ρ(i)(z) = ρi.

(3.31)

因此，3D网格坐标的每个分量各自单独采用 STC编码嵌入消息，并不相互影响。
得到载密位平面 sjx, s

j
y, s

j
z，并整合载密位平面得到载密坐标序列 V ′，然后与面集

合 F 编码成载密 3D网格模型 Y。

为了阐明本文提出的 3D隐写算法，本文提供了如算法 3.1所示的伪代码。
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表 3.4 单层嵌入下不同映射函数 g(x)的平均检测错误率

模型 函数 g(x) 平均检测错误率 P E

线性函数 x .4388 ± .0203
平方根函数

√
x .4415 ± .0209

指数函数 exp (x) .4016 ± .0176
对数函数 ln (x+ 1) .4468 ± .0205

3.3.6 映射函数 g(x)的确定

公式(3.26)中的映射函数 g(x)有两个重要属性：

• g(x)的值域为 [0,+∞)。由于代价值不能小于 0，因此，g(x)的值必须为非
负数。

• g(x)单调递增。在 VND的规则中，由公式(3.26)计算得到较大的值对应于
隐写分析特征敏感的坐标点；而值越小，则这些坐标点更适合修改。因此，

g(x)单调递增。

因此，本文考虑了几种单调函数以设计最优的隐写失真函数：线性模型、指

数模型、对数模型和平方根模型。如表3.4所示，对数模型对应的隐写分析平均
检测错误率 P E 相较于其他模型更高，因此，对数模型作为公式(3.26)中的单调
函数：

ρi =
1

ln(||
−→
N vi −

−→
N v′i||2 + 1) + σ

. i = 1, 2, . . . , N (3.32)

3.3.7 单层位平面隐写的性能比较

为了验证 VND方法的有效性，本文采用不同的隐写方法，分别在单个位平
面上嵌入秘密消息得到载密 3D网格，然后采用常用的隐写分析算法比较隐写安
全性。图3.16(a)和图3.16(b)分别为第 7层和第 12层平面上采用不同隐写失真函
数进行隐写，由 LFS64隐写分析器检测的隐写安全性实验。隐写算法分别为基
于高斯曲率的自适应算法（GCD）、常数失真隐写算法（Constant Distortion，简
称 CD）和 LSB替换算法（LSBR）。公式(3.29)的尺度因子 α已经过最优搜索，并

在 α = 1时达到最优。

图中，所有曲线两端的平均检测错误率几乎相同。这是因为在左端点上，嵌

入率过低导致所有隐写算法的平均检测错误率均接近 50%。在右端点上，满嵌
入率时所有自适应隐写算法均退化为非自适应隐写算法，即直接根据消息比特
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值替换载体比特值。值得注意的是，单层隐写（第 l = 7层）时，VND相较于
LSBR算法的抗检测性的最大提升为 17%。单层隐写的实验结果表明，本文提出
的 VND算法有安全性的提升。这两个图的曲线有相似的变化趋势，而且在更高
比特平面上采用 VND隐写算法的抗检测能力的提升略弱于低比特平面上抗检测
能力的提升。

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Relative payload η

0.2

0.25

0.3

0.35

0.4

0.45

0.5

P
E

VND

GCD

CD

LSBR

(a)单层位平面嵌入 l = 7

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Relative payload η

0.1

0.15

0.2

0.25

0.3

0.35

0.4

0.45

0.5

P
E

VND

GCD

CD

LSBR

(b)单层位平面嵌入 l = 12

图 3.16 LFS64隐写分析特征的检测错误率
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3.3.8 不同数据库的抗检测性能比较

早期的 3D网格隐写方法
[19,20,76]

通过简单的顶点调制来嵌入秘密消息，消息嵌

入容量较低，因此，不考虑安全性能的比较。近年来，有了一批大容量隐写算法
[21,23,25]

。下文将比较本文提出的 VND算法与已有隐写算法的性能。
为了评估采用 LSBR 和 VND 算法的嵌入策略在多大程度上能够提升隐写

算法的安全性，图3.17和图3.18分别给出了在 PSB和 PMN数据集上相比于采用
Chao

[21]

，Li
[25]

和 HPQ
[23]

隐写算法的抗隐写分析检测的结果。隐写分析方法采用

LFS64和 LFS76。实验结果表明，顶层位平面上满嵌入时，LSBR和 VND算法的
性能是相同的。这四个曲线图说明，LSBR和 VND算法的隐写安全性随着嵌入
率的提高而明显下降，而 Chao、Li和 HPQ隐写算法安全性的降低则是缓慢的，
并且在小嵌入率下安全性较低。当嵌入率大于 13 bpv时，Chao算法的安全性超
过了 LSBR和 VND算法的安全性。这是由于 Chao算法需要预处理 3D网格，通
过 PCA旋转 3D网格，主成分方向的分量具有了最大的方差，而其他维度分量
的方差较小。因此，隐写修改对 3D网格在隐写分析特征上影响较低，抗检测性
更好。然而，Chao算法在预处理后会泄漏位置信息，容易受到专用隐写分析器
的检测，如前文第3.2.10节所述。图3.17和图3.18中平均检测错误率 P E的数值结

果在表3.5和表3.6中给出。

表 3.5 PSB数据集下，VND隐写算法抵抗隐写分析检测器的安全性结果

检测器 隐写方法 1 2 3 4 5 6 7

LFS64
Chao .2553± .0229 .2447± .0235 .2447± .0224 .2447± .0224 .2420± .0210 .2340± .0239 .2287± .0227
Li .2527± .0248 .2553± .0228 .2447± .0219 .2394± .0199 .2367± .0202 .2287± .0212 .2181± .0249
HPQ .1860± .0211 .1842± .0212 .1811± .0214 .1722± .0231 .1664± .0231 .1614± .0228 .1621± .0217

LSBR/VND .5080± .0358 .5080± .0358 .3218± .0231 .2394± .0214 .2394± .0196 .2340± .0174 .2287± .0230

LFS76
Chao .3457± .0220 .3511± .0212 .3404± .0226 .3298± .0198 .3138± .0189 .2819± .0239 .2553± .0233
Li .3590± .0222 .3537± .0246 .3298± .0190 .3138± .0169 .2926± .0227 .2580± .0229 .2420± .0255
HPQ .2946± .0315 .3015± .0318 .2978± .0241 .2857± .0174 .2603± .0111 .2396± .0184 .2016± .0201

LSBR/VND .5080± .0358 .5080± .0358 .3617± .0200 .3245± .0163 .2872± .0174 .2686± .0199 .2247± .0238
检测器 隐写方法 8 9 10 11 12 13 14

LFS64
Chao .2181± .0213 .2128± .0218 .1862± .0223 .1596± .0183 .1170± .0197 .0638± .0163 .0266± .0092
Li .2128± .0193 .1968± .0201 .1968± .0252 .1596± .0158 .1064± .0169 .0532± .0147 .0160± .0078
HPQ .1588± .0221 .1467± .0211 .1269± .0202 .1053± .0121 .0611± .0111 .0135± .0142 .0101± .0015

LSBR/VND .2128± .0227 .2074± .0203 .1888± .0231 .1516± .0136 .0904± .0135 .0266± .0160 .0106± .0048

LFS76
Chao .2314± .0256 .2181± .0255 .2021± .0216 .1649± .0204 .1223± .0202 .0585± .0173 .0266± .0127
Li .2207± .0214 .2101± .0274 .1968± .0210 .1729± .0179 .1170± .0179 .0612± .0156 .0133± .0064
HPQ .1838± .0261 .1770± .0174 .1593± .0174 .1140± .0141 .0935± .0148 .0348± .0157 .0100± .0041

LSBR/VND .2394± .0254 .2314± .0192 .2128± .0198 .1543± .0172 .0904± .0188 .0319± .0117 .0106± .0047

图3.19和图3.20分别是 PSB和 PMN数据集上隐写算法的对比实验。如图所
示，本文提出的 VND的隐写安全性比其他算法更优，而且曲线趋势与图3.16相
同。唯一不同之处是 VND隐写方法相比于单层嵌入的隐写算法提升更弱。
本文还对多种隐写方法的复杂度进行了分析。实验环境为：Windows 10，

MATLAB R2017b，服务器 Intel Xeon CPU E74820，32 GB RAM。如图3.22所
示，复杂度排序为 HPQ>VND>Chao≈Li。实验结果表明，HPQ算法的复杂度最
高，这是由于该算法中查找汉密尔顿路径的步骤较为耗时。Chao算法和 VND算
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图 3.17 PSB数据集下，不同整数倍嵌入率的平均检测率

法在整数嵌入率下复杂度接近，在非整数嵌入率下,VND算法复杂度稍高些，这
是由计算每个坐标点的代价值所产生的计算量。

统计显著性检验。本节采用与第3.2.9节相同的 z检验以证明 VND算法的显
著性。假设定义为：

H0 : µ1 = µ2; H1 : µ1 ̸= µ2,

其中 µ1和 µ2分别为 VND算法经过隐写分析特征检测和 LSBR算法经过隐写分
析特征检测的平均检测错误率。µ1 = µ2表示两者的均值之间没有显著的差异。z
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图 3.18 PMN数据集下，不同整数倍嵌入率的平均检测率

值定义为：

z =
|µ1 − µ2|√

σ1

n1
+ σ2

n2

,

其中 n1和 n2分别为测试样本数量，σ1和 σ2为各自的方差。

根据 z 值可查表得到 p值。p值较低表示原假设 H0 成立的可能性较低。如

果 p值大于某个阈值，则假设 H0被否定，并且说明性能的提升在统计意义上是

显著的。实验中，显着性水平 z设置为 5%。
图3.19中，P E的实验结果对应表3.7和表3.8；图3.20中，P E的实验结果对应

表3.9和表3.10。粗体表示 VND隐写算法相比于 LSBR隐写算法性能的提升是显
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表 3.6 PMN数据集下，VND隐写算法抵抗隐写分析检测器的安全性结果

检测器 隐写方法 1 2 3 4 5 6 7

LFS64
Chao .3311± .0052 .3256± .0052 .3046± .0058 .2835± .0055 .2792± .0049 .2680± .0058 .2681± .0056
Li .3486± .0058 .3496± .0056 .2889± .0056 .2721± .0057 .2698± .0057 .2641± .0056 .2575± .0054
HPQ .2502± .0081 .2433± .0079 .2273± .0035 .2158± .0061 .2067± .0039 .1950± .0041 .1950± .0048

LSBR/VND .4986± .0083 .4986± .0083 .3425± .0041 .2850± .0053 .2786± .0040 .2722± .0044 .2644± .0050

LFS76
Chao .3710± .0050 .3633± .0053 .3518± .0052 .3209± .0047 .2995± .0043 .2916± .0052 .2818± .0052
Li .3755± .0048 .3765± .0050 .3250± .0049 .3001± .0051 .2909± .0050 .2863± .0065 .2757± .0071
HPQ .3283± .0082 .3185± .0082 .3058± .0037 .2850± .0035 .2773± .0043 .2589± .0052 .2491± .0060

LSBR/VND .4986± .0082 .4986± .0082 .3635± .0037 .3155± .0035 .3070± .0043 .2998± .0052 .2889± .0060
检测器 隐写方法 8 9 10 11 12 13 14

LFS64
Chao .2499± .0061 .2372± .0055 .2226± .0069 .2020± .0067 .1796± .0075 .1507± .0067 .1291± .0064
Li .2475± .0060 .2313± .0060 .2129± .0059 .1950± .0051 .1698± .0051 .1389± .0045 .1119± .0034
HPQ .1792± .0042 .1732± .0055 .1689± .0051 .1592± .0053 .1496± .0045 .1360± .0040 .1186± .0031

LSBR/VND .2565± .0051 .2430± .0068 .2284± .0057 .2066± .0058 .1831± .0042 .1514± .0041 .1232± .0036

LFS76
Chao .2680± .0063 .2549± .0068 .2351± .0076 .2122± .0062 .1845± .0064 .1542± .0061 .1244± .0056
Li .2627± .0062 .2491± .0078 .2279± .0071 .2015± .0056 .1658± .0042 .1303± .0033 .0943± .0038
HPQ .2405± .0064 .2158± .0065 .2067± .0065 .1854± .0054 .1632± .0046 .1421± .0036 .1193± .0037

LSBR/VND .2786± .0074 .2620± .0069 .2421± .0067 .2149± .0059 .1804± .0042 .1442± .0032 .1027± .0034

表 3.7 PSB数据集下，嵌入第 7层时 VND隐写算法抵抗隐写分析检测器的安全性结果

检测器 隐写方法 0 0.1 0.2 0.3 0.4 0.5

LFS64
LSBR .2287± .0197 .2314± .0212 .2314± .0208 .2314± .0251 .2261± .0247 .2287± .0262
VND .2340± .0201 .2340± .0201 .2314± .0197 .2287± .0243 .2287± .0240 .2314± .0230

LFS76
LSBR .2660± .0245 .2713± .0203 .2633± .0253 .2606± .0224 .2553± .0191 .2553± .0262
VND .2713± .0215 .2660± .0197 .2660± .0238 .2606± .0221 .2686± .0240 .2606± .0217

检测器 隐写方法 0.6 0.7 0.8 0.9 1.0

LFS64
LSBR .2340± .0213 .2261± .0189 .2287± .0241 .2234± .0223 .2234± .0195
VND .2340± .0182 .2287± .0218 .2287± .0269 .2314± .0243 .2340± .0266

LFS76
LSBR .2500± .0252 .2500± .0223 .2500± .0227 .2527± .0227 .2394± .0255
VND .2606± .0237 .2580± .0238 .2660± .0272 .2553± .0254 .2500± .0232

表 3.8 PSB数据集下，嵌入第 12层时 VND隐写算法抵抗隐写分析检测器的安全性结果

检测器 隐写方法 0 0.1 0.2 0.3 0.4 0.5

LFS64
LSBR .1516± .0233 .1489± .0203 .1436± .0157 .1356± .0221 .1277± .0169 .1277± .0154
VND .1463± .0156 .1436± .0187 .1463± .0164 .1516± .0191 .1436± .0198 .1383± .0183

LFS76
LSBR .1516± .0217 .1569± .0246 .1543± .0191 .1436± .0241 .1383± .0207 .1330± .0187
VND .1602± .0176 .1569± .0202 .1543± .0223 .1569± .0260 .1489± .0197 .1436± .0228

检测器 隐写方法 0.6 0.7 0.8 0.9 1.0

LFS64
LSBR .1223± .0205 .1117± .0170 .1170± .0196 .1064± .0175 .1117± .0157
VND .1303± .0171 .1277± .0185 .1223± .0128 .1223± .0199 .1117± .0171

LFS76
LSBR .1277± .0194 .1277± .0171 .1170± .0192 .1170± .0181 .1223± .0189
VND .1383± .0211 .1330± .0238 .1383± .0192 .1330± .0170 .1170± .0177

表 3.9 PMN数据集下，嵌入第 7层时 VND隐写算法抵抗隐写分析检测器的安全性结果

检测器 隐写方法 0 0.1 0.2 0.3 0.4 0.5

LFS64
LSBR .2820± .0052 .2761± .0045 .2731± .0058 .2705± .0048 .2689± .0048 .2677± .0043
VND .2824± .0045 .2833± .0049 .2786± .0042 .2739± .0053 .2724± .0043 .2721± .0043

LFS76
LSBR .3076± .0053 .3021± .0051 .3000± .0067 .2975± .0054 .2959± .0065 .2954± .0049
VND .3077± .0049 .3044± .0046 .3043± .0047 .3038± .0050 .3010± .0054 .2995± .0056

检测器 隐写方法 0.6 0.7 0.8 0.9 1.0

LFS64
LSBR .2674± .0055 .2660± .0050 .2654± .0055 .2644± .0041 .2639± .0041
VND .2710± .0047 .2698± .0053 .2695± .0033 .2687± .0051 .2632± .0049

LFS76
LSBR .2919± .0058 .2888± .0052 .2869± .0060 .2860± .0043 .2913± .0058
VND .2969± .0055 .2978± .0055 .2948± .0054 .2909± .0054 .2904± .0055

表 3.10 PMN数据集下，嵌入第 12层时 VND隐写算法抵抗隐写分析检测器的安全性结果

检测器 隐写方法 0 0.1 0.2 0.3 0.4 0.5

LFS64
LSBR .2054± .0040 .1978± .0041 .1949± .0046 .1913± .0050 .1892± .0042 .1885± .0051
VND .2036± .0045 .2008± .0046 .1988± .0048 .1966± .0042 .1964± .0045 .1944± .0046

LFS76
LSBR .2060± .0046 .2000± .0045 .1969± .0043 .1929± .0033 .1939± .0045 .1888± .0044
VND .2051± .0035 .2008± .0041 .2010± .0049 .1973± .0042 .1989± .0048 .1939± .0044

检测器 隐写方法 0.6 0.7 0.8 0.9 1.0

LFS64
LSBR .1885± .0045 .1851± .0048 .1832± .0048 .1847± .0045 .1840± .0053
VND .1944± .0044 .1916± .0046 .1869± .0043 .1870± .0053 .1821± .0053

LFS76
LSBR .1862± .0041 .1835± .0040 .1830± .0045 .1802± .0050 .1794± .0042
VND .1941± .0047 .1895± .0042 .1888± .0043 .1862± .0045 .1796± .0048
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图 3.19 PSB数据集下，隐写算法为 VND和 LSBR方法的安全性对比

著的。隐写分析方法采用 LFS64和 LFS76。实验结果表明，除了单层嵌入率接近
0 bpv或接近 1 bpv的隐写结果外，z值始终大于相应的分位数 z0.05/2，表明 VND

50



第 3章 3D网格模型隐写方法

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Relative payload η

0.25

0.26

0.27

0.28

0.29

P
E

l = 7, LFS64

LSBR

VND

(a)最高嵌入层为第 7层，隐写分析器为 LFS64

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Relative payload η

0.28

0.29

0.3

0.31

0.32

P
E

l = 7, LFS76

LSBR

VND

(b)最高嵌入层为第 7层，隐写分析器为 LFS76
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(c)最高嵌入层为第 12层，隐写分析器为 LFS64
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(d)最高嵌入层为第 12层，隐写分析器为 LFS76

图 3.20 PMN数据集下，隐写算法为 VND和 LSBR方法的安全性对比

算法的隐写安全性有显著提升。由于 PSB数据集样本数较少，导致平均检测错
误率 P E发生波动（即标准差较大），因此，无法体现 VND隐写算法是否有提升。
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图3.21是 3D 网格模型隐写前后的可视化结果，从左至右分别为载体网格、
嵌入 9层秘密消息的载密网格、嵌入 12层秘密消息的载密网格和嵌入 15层秘
密消息的载密网格。隐写强度通过载体和载密 3D网格坐标的欧式距离衡量。3D
网格中消息嵌入量越大，修改幅度越明显。

图 3.21 常用 3D网格模型隐写前后的可视化图示
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图 3.22 PMN数据集下，四种隐写算法运算复杂度对比
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3.3.9 带噪 3D网格实验

本节分析带噪 3D网格的隐写安全性。实验条件设置如下：在 PMN数据集上，
LFS64隐写分析方法作为检测器，载体数据为带噪 3D网格，由零均值和不同标
准差下的高斯噪声模拟产生，标准差选取为 std ∈ {0.00001, 0.0001, 0.001, 0.01}。
如图3.23所示，带噪 3D网格比无噪 3D网格具有更高的隐写安全性。噪声强度
越大，3D网格越适合隐写。当标准差为 0.01时，隐写算法能达到 50%的平均检
测率，此时无法被 LFS64隐写分析方法检测。
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图 3.23 PMN数据集上，不同强度高斯带噪网格的隐写安全性对比

3.4 本章小结

本章提出了基于法向量投票张量特征的 3D网格隐写分析方法，该方法能够
有效地检测 3D网格上的隐写扰动，从而提升隐写分析性能。同时，为了对抗隐
写分析的检测，本章提出基于坐标点法向量偏移量的失真函数，实现对高维隐写

分析特征提取的干扰，加强了 3D网格隐写算法的安全性。本章在多个数据集上
实施了实验，验证了算法的有效性。表3.11总结了不同隐写算法在失真、嵌入率、
安全性和鲁棒性的对比结果。

本章主要贡献包括：

• 根据载体 3D网格模型和载密 3D网格模型在法向量投票张量的差异性，提
出了基于法向量投票张量的隐写分析特征，并且有效地提升了隐写分析的

性能；

• 根据已有 3D网格隐写分析特征中最有效的特征，针对该特征设计了基于
坐标点法向量偏移量的失真函数，并且采用自适应隐写框架实施 3D网格
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表 3.11 3D网格隐写算法之间的比较

类别 方法 失真 嵌入率 安全性 鲁棒性

两态调制隐写

宏块嵌入
[19]

较大 1 较弱 脆弱

多层宏块嵌入
[20]

一般 6 较弱 脆弱

采样点几何嵌入
[51]

一般 3 较弱 脆弱

多层嵌入
[21]

较小 69 一般 非常脆弱

静态算数编码
[22,23]

较小 8 较强 脆弱

LSB隐写
高斯曲率约束

[24]

较小 69 一般 非常脆弱

截断空间约束
[25]

较小 90 一般 非常脆弱
自适应隐写 较小 69 较强 非常脆弱

置换隐写

顺序编码
[26]

无 1
V

∑V
i=1⌊log2 i⌋ 一般 非常脆弱

增强顺序编码
[27]

无 大于 [26] 一般 非常脆弱

二叉树
[28]

无 [26]+0.69 一般 非常脆弱

编码树
[29]

无 [26]+0.69 一般 非常脆弱

最大期望树
[30]

无 大于 [28,29] 一般 非常脆弱

一环邻域
[52]

无 较小 (< [26]) 较强 非常脆弱

变换域隐写
小波变换域

[32]

较大 较小 较弱 脆弱

统计分布嵌入
[31,53]

一般 0.016 较弱 鲁棒

自适应隐写算法，有效地提升了隐写算法的安全性。

为了方便读者研究和对比本章中提出的方法，实验代码已放在如下的网站

上。其中 3D网格隐写算法：https://github.com/RyanHangZhou/3DMeshSteganography，
以及 3D网格隐写分析算法：https://github.com/RyanHangZhou/3DMeshSteganalysis。
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第 4章 3D纹理合成隐写方法
本章将主要讨论 3D 纹理合成隐写方法，包括纹理合成隐写安全性分析和

基于 3D 纹理贴图的 3D 纹理隐写算法设计。4.1节介绍了纹理隐写的研究进展；
4.2节提出了基于镜像重构攻击和纹理缝合区域统计最优性特征的纹理图像隐写
分析算法；4.3节提出了基于 3D纹理贴图的隐写方法；4.4节为本章小结。

4.1 引言

计算机图形学中的纹理既包括通常意义上物体表面的纹理，即使物体表面

呈现凹凸不平的沟纹，同时也包括物体光滑表面上的彩色图案。这两种类型的

纹理生成方法完全一致，这也是计算机图形学中把他们统称为纹理的原因所在。

所以，纹理映射就是在物体的表面上绘制彩色的图案。近年来，合成纹理图像的

需求随着计算机图形学的发展而大大提高。计算机图形学的应用主要包括在线

游戏、特效电影、3D道路和虚拟现实等。尽管当前主流的图像隐写算法使用自
然图像作为载体图像以嵌入秘密消息，但是纹理图像作为一种特殊图像，可作为

秘密消息嵌入的载体。

基于纹理合成的隐写算法首次由 Otori和 Kuriyama
[36,37]

提出，通过结合数据

编码和基于像素点的纹理合成实现隐写。秘密消息编码为纹理图像中采样的彩

色点状模式，并将它们直接填充至空白图像上，而其余像素采用基于像素的纹理

合成方法实现填充，因此，隐写嵌入容量由点状模式的数量决定。Wu和Wang [38]

提出了一种基于可逆纹理合成的隐写方法，该方法对较小的纹理图像重采样，然

后合成具有相似局部外观和任意大小的新纹理图像。该算法的核心思想是通过

选择源图像生成的候选图像单元以编码消息，在这过程中实现消息的嵌入。Qian
等人 [39] 提出了一种抗 JPEG压缩的鲁棒纹理图像隐写算法，然而隐写嵌入率较
低。

由于载体图像和载密图像均为局部高复杂图像，不适合采用自然图像的隐

写分析器检测隐写算法的安全性，因此，目前还没有专用于纹理图像隐写的隐写

分析方法。

4.2 纹理图像合成隐写安全性分析

0本节内容己于 2017 年发表在图像处理领域 CCF A 类，SCI 一区国际期刊 IEEE Transactions on Image
Processing上（“Comments on “Steganography Using Reversible Texture Synthesis””，2017）。
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纹理图像合成技术的发展使得隐写者有了新的隐写载体，同时纹理图像具

有全局复杂性和近似周期性使得当前自然图像隐写分析方法难以对载体和载密

合成纹理图像进行检测，这对评估隐写的安全性带来了极大的挑战。

4.2.1 纹理图像合成隐写算法

Wu和Wang提出了基于块合成的纹理合成隐写算法
[38]

，其过程描述如下。纹

理合成技术可由一小块样本纹理图像依据马尔科夫模型生成大幅纹理图像，纹

理合成隐写即在纹理合成的过程中实施信息隐藏，最终生成的大幅纹理图像是

与秘密消息有关的。该方法在样本图像中逐点移动获得多个候选块，将每一个候

选块分为内核和外围两部分，比较每一个候选块的外围与其他候选块外围之间

的匹配程度，由大到小建立索引表，该索引表直接与二进制数据相映射。在纹理

合成时用候选块来填充大幅图像的空白部分，具体选取哪个候选取决于秘密消

息，最终可得到一幅由秘密消息决定的纹理图像。

用 A表示源图像，S表示合成图像，m表示嵌入的秘密消息。纹理单元结构
是隐写者每次嵌入秘密信息的单元，大小为 Pw × Ph。如图4.1(a)所示，纹理单
元结构包含大小为Kw ×Kh的中央内核区域和深度为 Pd的边界区域。A的大小
为 Sw × Sh，S的大小为 Tw × Th。

可逆图像合成的过程描述如下。首先，将源图像 A划分为相同大小的非重
叠内核块，共有 SP 个：

SP = nw × nh =
Sw

Kw

× Sh

Kh

. (4.1)

如图4.1(b)所示，以深度为 Pd 内核为中心的核区域上直接扩展或镜像延拓

得到候选块。值得注意的是，源图像 A边界上的扩展区域由镜像操作得到。为
了合成具有指定大小的图像，根据密钥置乱源图像所有分块，然后填充到待合成

的图像上，如图4.1(c)所示。按照之字形顺序，在源图像 A上使用步径为 1的滑
动窗口构建候选区域，然后根据秘密消息选取相应的图像单元填充到合成图像 S
中。候选区域共有 CP 个：

CP = (Sw − Pw + 1)× (Sh − Ph + 1). (4.2)

合成图像 S中的纹理单元结构的数量为

TPn = Tpw × Tph =

⌊
(Tw − Pw)

(Pw − Pd)
+ 1

⌋
×
⌊
(Th − Ph)

(Ph − Pd)
+ 1

⌋
. (4.3)

如图4.1(d)所示，通过之字形模式同时嵌入消息和填充图像。由于候选纹理
单元块迭代填充到 S中空白区域的过程中存在重叠区域（OverLapped Region，简
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Pd

Pd

Pd

Pw

Ph内核

外围

Kw Pd

Kh

(a)纹理单元结构图 (b)通过直接扩展或镜像延拓获得候选块

(c)原始图像分割后随机填充至合成图像中

Tw

Th

候选块

(d)锯齿状图像单元填补的同时嵌入消息

图 4.1 纹理合成隐写示意图

称 OLR），因此，通过计算候选块和已填充块之间重叠区域的均方误差可判断两
个图像块适合缝合的程度。均方误差越小，候选块与合成区域越相似，缝合后边

界区域更为连续。由于每一个候选块均可获得一个对应的均方误差，因此，本文

排序均方误差，并编码候选块。构建完排序表之后，n比特的秘密消息转换为十

进制数，然后将对应的候选纹理单元作为待合成的图像单元。Wu和Wang采用
Efros和 Freeman提出的图像缝合技术

[33]

来减少图像合成产生的不连续性，具体

算法描述如下。

图像缝合旨在在两个图像块之间找到一条缝合线，并保证两边的图像缝合

后视觉失真最小。如图4.2所示，Bl 和 Br 分别表示待合成的左图和右图，它们

分别沿垂直方向重叠。记 D为两个图像块之间的感知距离，例如均方误差，q =

{qj|j = 1, 2, 3, ..., Kh}为竖直方向上的接缝线。此时，满足最小均方误差时的最
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图 4.2 图像缝合示意图

优缝合线 q̂可由动态规划算法求解以下最短路径问题得到：

q̂ = argmin
q

Kw∑
j=1

D(qj, j)
2

subject to |qj − qj−1| ≤ 1.

(4.4)

水平方向上的缝合线可通过相似方式求解。

通过实验发现，Wu和Wang的隐写方法有漏洞：攻击者分析合成图像中的
每一个图像单元以判断该图像单元是否来自于原始图像的边缘。如果来自边缘，

则将该图像单元填充至边缘上相应的位置重构图像边界，迭代多次能够重构出

原图。这是由于在于原始图像中，边缘图像单元的获取由镜像延拓得到，而非边

缘图像单元由直接扩展得到。只要能够区分这两类图像单元，攻击者就能够重构

出原始图像，然后进行消息的提取。

4.2.2 镜像重构攻击

本节提出了一种通过分解合成纹理图像 S来恢复源图像 A的方法。记 A′为

恢复的源图像，一旦重构了 A′，便可模拟图像 S的合成过程。在此合成过程中，
可以分析 S是否为载密图像，并从载密图像中提取隐藏的秘密消息。

1）源图像重构
Wu和Wang在源图像上的镜像操作导致合成图像有漏洞，据此现象可以从

合成图像中逆向地重构出源图像。由于只有图像的边界区域会实施镜像操作，因

此，源图像边界区域与图像内部区域边界的镜像程度是不同的。通过分析合成图

像 S中所有的合成单元边界的镜像程度，然后排序，最后可以重构出来自源图像
A的四个角块和边界的图像块。
由于合成图像的重叠区域来自不同的图像块，因此，如何从两个图像块中选

取最终的像素取决于图像的缝合技术。如图4.3(a)所示，当合成区域为源纹理图
像 A的左边界时，记内核外围的左边区域为 Sl，右边区域为 Sr，对 Sl镜像操作
得到 S′l。根据镜像对称原理，S′l中纹理的形状接近 Sr，而源纹理图像 A的内部、
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(a) Sl 由 Sr 镜像而得

候选块2Pd 

2Pd 

(b)重构原图的过程

图 4.3 纹理图像隐写分析示意图

上边界、下边界或右边界相同位置的纹理相似性较低，因此，攻击者能够从合成

图像中找出源图像的左边界。其中，重叠区域相似性 wp描述如下。

由于从合成单元中难以估计原先合成时的缝合线，因此，直接比较并统计 S′l
和 Sr相同的像素值来估计 wp。越靠近镜像轴的像素，来自对称区域像素的可信

度越高，因此，如果能够赋予每个像素合适的权重，那么相似性评估更为准确。

在实验中，对于每个重叠区域，本文将缝合线左侧的像素标记为 0，缝合线右侧
的像素标记为 1，统计了 100张合成图像的合成边界区域像素点来自于内核的概
率分布，估算得权重 h(i)，其中 i是像素在重叠区域中的位置，1 ≤ i ≤ Pd。

表 4.1图像缝合区域不同位置 i对应的可信度权重 h

i 1 2 3 4 5 6 7 8

权重 h 1 1.66 2.37 3.07 3.77 4.43 4.96 5.34

图 4.4 图像缝合区域（i，h）分布散点图

表4.1为图像缝合区域不同 i时权重 h(i)的统计值，并于图4.4中给出分布的
散点图。实验结果表明，h(i)随 i单调递增。本文采用线性回归模型刻画 h(i)与
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i的关系，并拟合数据：

h(i) = 0.64i+ 0.45. (4.5)

拟合的线性函数能够对任一 i值估计最优的权重 h(i)。

相似性 wp越大，表示缝合区域由内核镜像而得的可能性越大。如图4.3(b)所
示，由于原图四个角的图像块各有两条边是由镜像延拓得到，因此，这四个角的

纹理块的相似性最为明显，需要首先依据 wp的排序找到这四个角的纹理块。wp

定义为

wp =
1

LPd

L∑
i=1

Pd∑
j=1

h(j)I(S′
l(i, j) = Sr(i, j)), (4.6)

其中，L是重叠区域的高度，I 为指示函数，S ′
l 与 Sl呈镜像关系。

源图像重构过程描述如下。根据上述实验分析，合成图像 S中的每个合成单
元均可计算得到 wp值。由于边界镜像操作，源纹理图像 A左边界上合成单元的
wp值明显大于其他区域的 wp值。降序排序所有纹理图像单元的 wp值，并将最

大值对应的纹理单元内核填充至源图像指定的边界区域。

本文迭代地将估计的图像块粘贴到空白待恢复的源图像A′上以重构源图像，

直到所有的图像块拼合结束，这个过程类似求解拼图游戏。重构过程的第一步为

估计源图像中的四个角区域上的图像块。如图4.3(b)所示，这四个图像块各自存
在着两个各不相同的镜像区域，不会造成其他图像块的混淆现象。第二步为填充

图像边界，采用从左到右和从上至下的过程填充。为了填充左上角图像块下方的

空白区域，在候选图像块中，找出最优匹配值对应的图像块并粘贴至此区域，在

计算 wp时，重叠区域的宽度为 2Pd，因此，本文设计了新的估计方式：

wp =
1

2LPd

L∑
i=1

2Pd∑
j=1

h(j)I(S′l(i, j) = Sr(i, j)). (4.7)

一旦源图像 A′的外围边界填充完毕，迭代填充内部区域直到填满。

本算法的假设为攻击者已知内核区域大小和 Pd的值。已知合成图像 S的大
小 Th× Tw，可以求解二元一次方程估算得到多组Kh、Kw和 Pd。对于任意一种

情况，需要计算每个合成图像块的 wp值，并选取最大值对应的一组尺寸。当尺

寸匹配时，镜像现象不仅存在，而且高概率是能重构的.在重构源图像的过程中，
还需要记录源图像中每个合成单元在合成图像 S中的位置，以便于后期消息的
提取。

2）秘密消息提取
消息提取的过程与消息嵌入的过程相似。从重构的原始图像中生成候选图

像单元集合，然后按照纹理合成隐写的过程计算均方误差并排序，与原合成图像

中图像块的均方误差相同的图像单元所对应的索引值即为嵌入的秘密消息。
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重构源图像 A′后，采用Wu和Wang的隐写算法
[38]

从 A′中构造候选纹理单

元，并通过这些候选纹理单元再现图像 S的合成过程。首先，根据上节重构源图
像过程中记录的源图像中每个合成单元在合成图像 S中的位置，将扩展或镜像
生成的每个源图像块从 A′粘贴至到新的合成图像 S′上 S上。然后，以之字形模
式逐步填充候选图像块，每一次纹理单元合成时计算当前图像单元 BC与候选图

像单元之间重叠区域的均方误差，并得到一组降序排列的均方误差 v序列。另一
方面，用合成单元 BC计算 S中合成单元之间重叠区域的均方误差 v。v在 v序列
中的位置即为编码的信息。随后，将从每个合成单元中提取的消息级联在一起，

即可解码嵌入的秘密消息m，并用m′表示。如果m′为全零序列，则合成图像 S
未嵌入消息；否则 S是载密图像，且嵌入的消息为 m′。

然而，上述方法存在秘密消息无法正确提取的情况。若候选图像单元与扩展

的无信息合成单元相同，则消息提取时无法区分这两个图像单元，从而导致提取

错误。

4.2.3 重构攻击实验结果与评估

表 4.2重构攻击隐写分析结果

图像正确重构率 漏警率 PMA 虚警率 PFA 消息正确提取率

96.77% 0 5.71% 94.66%

在实验中，本文采用 Brodatz Textures数据集，由于样本数偏少，需要进行
数据增强。隐写嵌入率定义为比特每个图像块（bits per patch，简称 bpp）。根据
嵌入率的不同（1∼12 bpp），共生成 2088张载体图像以及相同数量的载密图像
用于隐写分析。其中，内核参数为Kw = Kh = 32，缝合区域深度为 Pd = 8，以

及合成图像参数为 Tw = Th = 488。

在隐写分析过程中，未知Kw、Kh和 Pd的值，因此，本文需要估计这三个参

数。候选参数值为：{(Kw, Kh, Pd)|(32, 32, 8), (18, 18, 4), (16, 16, 12), (43, 43, 16)}。
通过实验发现，本方法能以 98.12%高的概率准确估计出正确的参数。
表4.2为隐写分析实验结果。实验结果表明，原始纹理图像正确恢复的概率

高达 96.77%，漏警率为 0，虚警率为 5.71%，有 94.66%的图像能够正确提取秘
密消息。然而，存在无法从载密图像中正确提取秘密消息的情况，主要有以下两

种原因：其一是 wp区分度不够明显，导致原始纹理图像重构失败；其二是虽然

原始图像重构正确，但是某些图像并非来源于分割图像而是来源于候选图像集

合，导致消息提取错误。
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重构缝合区域
获得MSE排序

序列

构建隐写分

析特征
线性
SVM

输入图像 载体/载密分类

图 4.5 纹理图像隐写分析流程图

4.2.4 统计最优性特征构造

本文提出了另一种检测纹理图像隐写的隐写分析方法，称为基于参数估计

的隐写分析方法。由于纹理图像合成的隐写过程会破坏待合成单元和最优候选

单元的匹配性，因此，本文通过重构纹理合成的过程并检测纹理合成最优性的

匹配程度来判断纹理合成图像是否经过隐写。图4.5为基于最优性特征提取的纹
理图像隐写分析流程图，共包含 4个步骤：重构缝合区域、获得均方误差排序序
列、构建隐写分析特征和线性 SVM分类。指定任意一缝合区域，重构左侧原始
图像块 B′

l以及右侧原始图像块 B′
r，同时重构出近似的候选纹理单元集合 B′。重

新合成 B′
l 和 B′

r 并估计均方误差在候选纹理单元与当前图像单元缝合的均方误

差集合的排序，并把排序值作为隐写分析特征。采用线性支持向量机作为分类器

分类载体纹理图像和载密纹理图像。

具体方法描述如下。

1）重构缝合区域
事实上，设计这样一种基于重构缝合区域的隐写分析方法的初衷是为了还

原隐写者进行隐写的一个过程。由于这个过程不可逆，因此，本文需要模拟一

个近似版本的纹理合成隐写过程，并将待合成区域的最优性程度作为特征。其

中，构建集合 B′ 是为了近似隐写过程中的候选纹理单元集合 B。如图4.6(b)所
示，Kh × Pd大小的滑动窗口在载密纹理合成图像中的核区域上进行卷积，得到

一组候选纹理单元集合 B。如图4.6(c)所示，在合成的过程中，多数合成图像块
来源于多个分割的核区域。因此经过纹理合成后，原始纹理单元被分散至不相邻

的核区域中，如图4.6(d)所示。
那么，如何重构左侧原始图像块 B′

l 以及右侧原始图像块 B′
r 呢？实验证明，

纹理缝合区域的可能情况分为 5类，如图4.7(a)所示。其中，第三种缝合区域适
合于 B′

l 和 B′
r 的重构。如前所述，在纹理合成过程中，缝合区域被分为了两段，

例如 Bur 和 Bdr 位于不同区域。为了在合成图像中找到 Bur 和 Bdr，本文提出在

合成图像中的核区域中进行全局搜索，首先找到 Bur 的右上角区域 Ru和 Bdr 的

右下角区域 Rd，然后进行扩展重构出原始纹理单元，如图4.7(b)所示。一旦 Ru

0本节内容己于 2018 年发表在图像处理领域 CCF C 类，SCI 二区国际期刊 Journal of Visual Communi
cation and Image Representation 上（“Targeted Attack and Security Enhancement on Texture Synthesis Based
Steganography”，2018）。
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(a)纹理合成图像示意图 (b)核区域滑动获得候选区域

(c)某一待合成候选块处于 4 个核区
域上

(d)合成图中 Bur 和 Bdr 不相邻

图 4.6 基于重构图像块最优性检测的隐写分析方案示意图

和 Rd在核区域中搜索到，则此时在核区域上的偏移量为

vu =

{
(∆i,∆j)

∣∣∣∣ Cw∑
i=1

Ch+Cd∑
j=1

|Ru
ij −Ki+∆i,j+∆j| = 0

}
,

vd =
{
(∆i,∆j)

∣∣∣∣ Cw∑
i=1

Ch+Cd∑
j=1

|Rd
ij −Ki+∆i,j+∆j| = 0

}
,

(4.8)

其中，K 表示核区域，R为搜索区域。

2）获得MSE序列
重构得到 B′

l 和 B′
r后，B

′
r分别与集合 B′中所有候选纹理单元进行纹理合成

得到均方误差，并进行降序排列。然后，本文将 B′
l 和 B′

r均方误差在均方误差序

列的排序索引作为特征。

3）构建隐写分析特征
记 R = {ri|r = 1, 2, 3, ..., N}为载体或载密图像的最优性排序值集合。由于

集合 R中存在漏检率和误检率，因此，本文提取最优性的鲁棒特征，即 R的均

值、中值、方差和峰度作为隐写分析特征，并记作 vr = [µr,mr, δr, kr]
T。若未知
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(a)纹理区域中缝合线可能出现的 5种示意图

(b)纹理缝合区域原始区域 B′
l 的重构示意图

图 4.7 纹理区域特征提取示意图

参数 Pw，Ph和 Pd，则需通过下式求解线性方程组的整数解：

(Pw − Pd)× Tpw + Pd = Tw,

(Ph − Pd)× Tph + Pd = Th.
(4.9)

其中，求得 {Pw, Ph, Pd}的 t组解。唯一的一组正确解此时匹配的参数对应的内

核全部来自源图像，不含有重叠区域，如图4.6(c,d)所示。相比之下，不匹配的
参数对应的内核部分包含重叠区域。因此，本文提出的隐写分析方法能有效地检

测载体和载密纹理图像。

4.2.5 隐写分析实验结果与评估

本节评估本文提出的 ReSid隐写分析方法隐写方法 CASO的有效性。
数据集。采用 CASO隐写方法生成载密图像。由于 Brodatz数据库纹理图像

数据量较少，因此，本文通过缩放和裁剪技术进行数据增强，最终生成 10000张
图像（128× 128）作为源图像2。为了对齐实验设置，本文仅在灰度纹理图像上

进行实验。根据不同隐写嵌入率（γ 从 1 bpp到 13 bpp）得到不同载体和载密纹
理图像对，其中参数设置为：Tpw = Tph = 488，Pd = 8，Pd = 8和 Pw = Ph = 48，

此时 nC = 6, 561。

2纹理数据集下载地址: http://home.ustc.edu.cn/∼zh2991/
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分类器训练。本文采用支持向量机训练载体纹理图像和某一嵌入率下的载

密纹理图像对，其中，支持向量机为含高斯核函数 k(x, y) = exp(−γ∥x − y∥22)，
γ > 0的软边距支持向量机。惩罚参数 C = 5，核参数 γ = 0.5。

本文提出的ReSid方法与空域图像隐写分析方法SPAM
[7]

、SRM
[10]

和maxSRM
[77]

进行比较。这几种方法采用集成分类器进行分类器训练。在实验中，采用参数搜

索方式估算得到若干组参数对 {Pw, Ph, Pd}：

T = {(Pw, Ph, Pd) | (15, 15, 4), (15, 26, 4), ..., (108, 108, 32)}, (4.10)

其中 ∥T ∥ = 150。实验结果表明，正确估计参数的概率高达 97％。

1 3 5 7 9 11
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CASO-SPAM

CASO-SRM

CASO-maxSRM

CASO-ReSid

CASY-SPAM

CASY-SRM/maxSRM

CASY-ReSid

图 4.8 针对 CASO隐写方法，ReSid与 SPAM，SRM/maxSRM平均检测错误率对比

在参数估计准确的前提下，进一步实施隐写分析实验。如图4.8所示，本文提
出的隐写分析器 ReSid采用 SVM分类器的分类准确率明显高于 SPAM、SRM和
maxSRM。在低隐写嵌入率下，ReSid检测性能不如 SRM特征，是由于 SRM特
征含有高维特征（34671维），相较于 ReSid的 4维特征更容易检测载体和载密
之间微弱的差异。SPAM隐写分析特征主要采用二阶马尔可夫抽取残差特征，实
验结果表明，这种特征难以捕捉载体和载密之间的差异，因此，在不同隐写嵌入

率下，SPAM检测错误率始终较高，约为 45%。与 SRM隐写分析特征相比，本
文提出的 ReSid平均有 5.6%的提升。

由于 ReSid检测方法已将参数对 {Pw, Ph, Pd}作为先验知识，因此，为了公
平比较隐写分析性能，本文将 SRM替换为maxSRM，并定义以下边信息显著图：
核区域权重为 0，合成区域权重为 1。如图4.8所示，相较于 SRM隐写分析特征，
maxSRM隐写分析特征具备修改区域的位置信息，因此检测准确率更高。在检
测准确率的对比上，本文提出的 ReSid特征在大嵌入率下与 maxSRM接近，在
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小嵌入率下次于 maxSRM。在计算复杂度的对比上，maxSRM的平均计算复杂
度约为 ReSid的 1500倍，表明 ReSid是一种快速且有效的隐写分析特征。因此，
本文提出的 ReSid隐写分析算法为纹理图像隐写安全提供了全新的评测方法。

4.3 基于 3D纹理贴图的隐写方法

4.3.1 增强型纹理合成隐写算法设计

本节改进了纹理合成图像隐写算法，提升了纹理隐写算法的抗检测性能。本

文发现，一旦攻击者无法准确估计纹理单元的大小，ReSid隐写分析方法的攻击
性能会失效。因此，本文设计了一种基于密钥控制的边界区域填充纹理合成隐

写。如图4.9所示，载密纹理图像的四条填充边的宽度由密钥控制，且填充区域
不进行隐写。

1）合成任意大小的隐写纹理图像

图 4.9 任意大小的合成图像 R由原始合成图像 S和边界冗余纹理构成

合成图像边界的冗余区域有助于提升合成纹理图像的安全性，因为冗余区

域导致攻击者难以估计载密纹理图像中内核深度的大小，导致难以进一步执行

隐写分析。因此，本文提出在原载密图像的边界填充冗余纹理的安全纹理图像

隐写方法。记期望合成的纹理图像 R（稍大于 S）大小为 Rw ×Rh，则扩展宽度

L = (Rw − Tw) + (Rh − Th)。如图4.9所示，记原合成图像左侧、右侧、上侧和下
侧的冗余宽度分别为 Ll、Lr、Lu和 Ld。

本文采用马尔可夫随机场实现纹理合成。假设待合成区域纹理的概率分布

与整张图像的其余部分无关。记 Bs ∈ B为待合成的图像块，依据 Bs邻域纹理建

模当前待合成区域的纹理。记 w(Bs) ⊂ S 为 Bs的邻域，为了合成图像块 Bs，首

先构造条件概率分布 P (Bs|w(Bs))的近似值，然后从中进行采样实现纹理区域的
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合成。假设 Bs独立于 Bs的 S\w(Bs)，此时最为匹配的图像块 B∗
s 由下式求得：

B∗
s = argmin

w
D(w(Bs), w). (4.11)

并且将 B∗
s 填充至图像 R上。通过同样的方法迭代填充其他边界区域，直到图像

R填充完全。
2）扩充容量
CASO算法的最大嵌入率 γmax取决于源图像的大小和内核区域的深度，即

γmax = ⌊log2 nC⌋. (4.12)

为了扩大嵌入容量，本文提出增加候选纹理单元 nC 的数量。同时，必须保证新

增候选纹理单元的视觉质量，因此，本文对现有候选图像块 B 进行数据增以强
增加候选纹理单元数量。

具体方法描述如下。由于具有相似纹理的图像经过纹理合成后仍然具有较

好纹理质量，因此，本文聚类 B中的纹理图像单元以构建纹理图像单元集合 Bs。
记 nD 为子集 Rsi ⊂ B中表示聚类程度的元素数，子集 Rsi 表示为

Rsi = {Bi·nD+1, Bi·nD+2, ..., B(i+1)nD
}, i = 1, 2, ...,

⌊
nC

nD

⌋
. (4.13)

分别对每个子集Rsi 中的任意两个纹理图像单元进行纹理合成，并得到新的候选

纹理单元数 nS：

nS = nC +

⌊
nC

nD

⌋(
nD

2

)
. (4.14)

此时，最大嵌入率为

γmax = ⌊log2 nS⌋, (4.15)

其上界为 ⌊
lim

nD→nC

log2 nS

⌋
≤

⌊
lim

nD→nC

log2

(
nC +

nC

nD

(
nD

2

))⌋
= log2 [nC(nC + 1)]− 1.

(4.16)

候选纹理单元数 nS 受到聚类度 nD 的约束：

2γ ≤ nS ≤ nC +
nC

nD

(
nD

2

)
. (4.17)

因此，通过上式可以计算得到最大的聚类度 n∗
D：

n∗
D =

⌈
2γ+1

nC

− 1

⌉
=

⌈
2γ+1

(Sw − Pw + 1)(Sh − Ph + 1)
− 1

⌉
.

(4.18)
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增强的载密纹理图像 R的总容量 C 为

C =

(
nT −

Sw × Sh

Kw ×Kh

)
γ. (4.19)

与 CASO方法相比，增大的容量 ∆C 为

∆C =

(
nT −

Sw × Sh

Kw ×Kh

)
(⌊log2 nS⌋ − ⌊log2 nC⌋) . (4.20)

不可忽视的是，纹理填充扩充的图像宽度 L占用了额外的图像面积 ∆S：

∆S = Rw ×Rh − Tw × Th. (4.21)

为了公平比较隐写嵌入率，需要校准嵌入率 γ̂：

γ̂ =
Sw × Sh

Rw ×Rh

· γ. (4.22)

Wu 和 Wang
[38]

指出，大嵌入率下的载密纹理图像质量与小嵌入率下的载

密纹理图像质量接近，没有明显差异。由于增强的载密纹理图像的外围是由缝

合程度最优的纹理块填充的，因此，本文提出的增强的纹理隐写算法可以保证

得到视觉质量较好的载密纹理图像。为方便起见，本方法简称为候选合成方法

（CAndidate SYnthesis，简称 CASY）。

4.3.2 安全性分析

本节讨论攻击者成功估计参数 {Pw, Ph, Pd}的概率。一旦成功估计，攻击者
可以采用上述提出的 ReSid隐写分析方法检测 CASY隐写算法。攻击者试图裁
掉图像外围的冗余宽度 L0以进一步执行隐写分析，实际裁掉宽度 L ≥ L0。在攻

击过程中，L分为 4段，并分别在图像的四条边界上裁去相应的宽度。只有满足
L = L0，且四条边裁去正确的宽度时，攻击者才准确地裁出原始载密图像 R。因
此，从 S中正确估计 R的概率为

Ps(L) =
1

1 + 4 + 42 + ...+ 4L
=

3

4L+1 − 1
. (4.23)

对于任意候选裁剪图像 R′，攻击者可以估计出 ti 组候选参数 {Pw, Ph, Pd}。
因此，正确估计参数的概率为

Pb(L) =
1

1
Ps(L)∑
i=1

ti

=
1

4L+1−1
3∑

i=1

ti

, (4.24)

其中 ti是第 i个候选裁剪图像的候选参数个数。

这里举例说明攻破 CASY 隐写算法的概率。假设 L = L0 = 16，并且每

条冗余边界的宽度为 4 个像素（远小于 Pd）。此时，正确定位原图的概率为

Ps(16) ≈ 2× 10−10。由于不同的裁剪图像对应不同的候选参数个数 ti ≥ 1，因此，

正确估计参数 {Pw, Ph, Pd}的概率 Pb(16) < Ps(16) ≈ 2× 10−10。
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4.3.3 隐写分析实验与评估

本节采用 ReSid 检测本文提出的隐写方法 CASY，以验证隐写算法的安全
性。

(a)源图像

(b)不含秘密消息的合成纹理图像

(c)载密图像（5 bpp）

(d)载密图像（10 bpp）

(e)载密图像（15 bpp）

图 4.10 源纹理图像和采用 CASY方法得到的载密纹理图像示意图

图4.10展示了CASY算法生成的载体和载密纹理图像的视觉质量。源图像3大
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小为 512× 512，L0 = 16。要使最大嵌入率为 γmax = 13 bpp，根据公式 (4.18)得
到聚类度 n∗

D = 2，根据公式 (4.14)可得候选纹理单元数量 nS = 9841。此时，扩

增的嵌入量∆C = 128比特。由于 CASY隐写方法可以指定合成图像的尺寸，因
此，相较于 CASO方法，CASY方法具有更强的隐蔽性。

1 3 5 7 9 11
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0.1
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CASY

图 4.11 CASY与 CASO全局检测错误率对比

如图4.11所示，采用隐写分析方法 ReSid、SRM和maxSRM检测本文提出的
CASY隐写方法和 Chao等人提出的 CASO方法。为了对齐隐写嵌入率，采用公
式 (4.22)校准实际嵌入率 γ̂ = 0.908γ。实际上，隐写算法的安全性取决于多种隐

写分析检测结果中最高的检测准确率，也就是说，隐写算法的安全性是由多种隐

写分析算法检测结果的一种集成。因此，本文引入了一种新的隐写安全性的度量

指标 Global_PE
[78]

：

Global_PE = min
i∈F

P i
E, (4.25)

其中 F为隐写分析算法的集合，P i
E是第 i个隐写分析算法的检测错误率。

由于 ReSid无法直接检测 CASY隐写算法，因此，本文粗略估计 S的大小
以进行隐写分析。以 Tw = Th = 489 为例，选择 R 的中心区域作为 S，此时
{Pw, Ph, Pd}和 L均没有正确估计。实验结果表明，在不同隐写分析方法的检测

下，本文提出的 CASY隐写算法优于 CASO，平均检测错误率至少提升 10%，这

是由于 CASY算法对图像边界区域采用了最优的邻域填充。SRM和 ReSid分别
从两个不同角度来检测隐写算法，其中，SRM特征是基于局部区域残差的设计
的统计特征，ReSid特征是利用相邻合缝合区域之间的最优性设计的统计特征。
本文提出的 CASY隐写算法使得攻击者无法正确估计参数 {Pw, Ph, Pd}，阻碍隐

3从数据集中随机选了四张纹理图用于隐写效果比较，分别为“1.bmp”、“4.bmp”、“3110.bmp”和
“8762.bmp”。
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写分析者获得边信息矩阵，使 maxSRM退化为 SRM。因此，与 CASO隐写方法
相比，CASY具备更强的抗检测性。

4.3.4 3D纹理贴图实验

本文将改进的纹理图像隐写算法与 3D网格模型结合，设计了 3D纹理贴图
隐写方法。由于MeshLab 3D处理工具自带纹理贴图处理，因此，通过执行相关
软件功能将纹理合成隐写后的图像贴图至 3D 网格模型上，实现多载体隐写方
案。实验结果如图4.12所示。

(a)带纹理贴图的 3D模型

(b)纹理图像

图 4.12 带纹理贴图的 3D模型及其对应的纹理图像

4.4 本章小结

本章提出了两种针对纹理合成隐写算法的隐写分析方法，用作新的纹理图

像隐写安全评测方法。这两种方法均通过分析纹理图像的结构特征匹配纹理单

元实现隐写分析。同时，为了对抗隐写分析的检测，本章提出在纹理图像边界区
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域添加冗余纹理的方法阻碍隐写分析方法对纹理图像单元尺寸的估计，从而阻

碍隐写分析。同时，本文将载密纹理图像映射至 3D网格上，实现多载体隐写的
功能。

本章主要贡献包括：

• 设计了基于纹理图像合成隐写在纹理单元缝合过程中产生特性的两种隐写
分析方法。第一种方法通过分析纹理镜像对称特征，从而重构原始纹理块，

并实现隐写分析。第二种方法通过提取合成区域的最优合成程度作为隐写

分析特征，以实现快速有效的隐写分析；

• 设计了基于图像边界荣誉纹理单元填充的增强纹理图像隐写算法，提高了
纹理隐写算法的抗检测性。同时，利用MeshLab工具箱，实现了实际有效
的载密图像 3D纹理贴图，达到了多载体隐写的目的。

为了方便读者研究和对比本章中提出的方法，实验代码已放在如下的网站

上。其中基于镜像攻击的纹理图像隐写分析算法：https://github.com/RyanHangZhou/
TextureAttack，以及基于重构最优性检测的纹理图像隐写分析算法：https://github.
com/RyanHangZhou/TextureSteganalysis。
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第 5章 3D深度图像隐写方法
本章将主要讨论 3D深度图像隐写方法，包括基于卷积神经网络的图像隐写

算法设计和实验结果分析。5.1节介绍了深度图像深度估计的研究进展；5.2节介
绍了基于卷积神经网络的图像隐写网络结构设计、目标损失函数设计和训练策

略；5.3节分析了实验结果；5.4节为本章小结。

5.1 引言

多模态集成通信是隐写术的一种特殊应用，它采用隐写算法实现高维信息

的自重构或自嵌入，例如彩色图像灰度化和深度图像彩色化等高维数据低维化

过程，并且需要保证载体的可自重构性。

深度图像作为 3D数据的一种表现形式，是目前许多 3D数据获取设备（TOF
相机、Kinect和激光扫描等）获取到的原始数据表现形式。深度图像的广泛应用
使得我们不得不考虑深度图像内存占用的问题。众所周知，深度图像通常存储为

同一路径下的两个单独文件，分别为彩色图像（RGB图像）和深度，并且具有
相同的命名。彩色图像的每个通道由 8比特数据构成，而深度是由 10比特数据
构成，信息量更为庞大。在使用中必须同时传输或加载，存在深度文件容易丢失

的问题。因此，如何在彩色图像中藏深度文件，并同时保证合成图像视觉质量尽

可能没有变化，且能够重构原始彩色图像和深度信息，是本文亟需解决的问题。

深度图像存储和使用的不便捷是本章提出 3D 深度图像隐写算法的动机之
一。在经典的计算机视觉任务中，已有大量从给定的图像数据集中恢复深度的研

究工作，包括三个分支：运动恢复结构（Structure From Motion，简称 SFM）、光
场恢复结构和阴影恢复结构。近年来，随着机器学习和深度学习的发展，研究者

更多地投入到单张图像恢复深度的研究上。他们将深度恢复的任务视为 RGB图
像深度估计的回归问题，并且分为监督学习和无监督学习的深度估计研究。在监

督学习的任务中，训练样本已知深度信息，而在无监督学习的任务中，RGB图
像隐式地给出了深度信息。无监督学习任务中最常见的方法训练集需要提供立

体的图像对，或其他形式的多视图
[79,80]

。这类方法的学习目标与监督学习的任务

相同：在测试阶段，对于任意一张输入 RGB图像，深度估计模型能够估计这张
图像的深度。

单目图像深度估计的任务是将单张图像输入至神经网络并输出预测的深度。

监督学习的方法直接从 RGB 图像和其对应的深度中训练深度估计网络，而无
监督学习的方法是间接地利用给定的数据预测深度，比如训练集为立体图像对。
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Saxena等人
[81]

首次提出利用监督学习和马尔可夫随机场的方法训练深度估计模

型。随后，有大量的工作
[82–85]

基于此方法做了改进。Liu等人
[86]

提出基于卷积神

经网络（Convolutional Neural Network，简称 CNN）和条件随机场（Conditional
Random Field，简称 CRF）

[87,88]

的方法，端到端训练深度估计模型。近年来，也

有许多研究者采用自编码器
[89–94]

训练深度估计模型，这类模型能够采用网络层

数较深的网络，例如采用 ResNet
[95]

提升深度估计的性能。Eigen等人
[96]

提出基于

多尺度的深度预测方法，能够克服编码器模型中分辨率下降的情况，并因此改善

深度估计。还有一些通过设计不同的损失函数以改进深度回归性能的深度估计

方法，例如 Laina等人
[92]

提出基于逆向 Huber损失
[97]

的方法以降低 ℓ2 范数的平

滑效果。

近年来，学术界涌现了一批基于无监督学习利用场景的几何信息进行深度

估计的方法。Garg等人
[90]

提出利用可微分逆向变形技术和立体图像对进行深度

特征学习。Godard等人
[98]

利用了一种几何线索，即在损失函数中增加了左右图

的一致性约束以改进深度估计的性能。Zhou等人
[99]

提出了基于场景的光流约束

和 GeoNet
[80]

的深度估计算法。最近，Wang等人
[79]

提出了直接视觉测距法和深

度归一化的方法，明显地提升了深度估计性能。

深度估计算法的研究还有另一分支，称为对焦与离焦的深度测量。对焦与离

焦估计得到的深度是不同的，分为以下两种情况：相机参数在深度估计时可以

更改，和相机参数在深度估计时不可更改。与上述基于运动估计的方法不同，这

些方法利用镜片光学几何结构和光线估计深度。Zhuo等人
[100]

提出了基于图像边

缘位置上估计空域离焦模糊变化量的方法。还有一些方法基于编码孔径
[101–103]

改

进深度估计的性能。Suwajanakorn等人
[104]

、Tang等人
[105]

和 Surh等人
[106]

均提出

了基于焦点栈（多张图像同一场景下，不同焦距）估计不同模糊模型下深度的方

法，包括基于环差滤波器的方法
[106]

，这些方法首先重建全焦点图像，然后优化深

度。Srinivasan等人
[107]

提出了花卉图像的光场数据集，并且使用真实的光场图像

渲染聚焦图像，然后采用回归模型估计深度，具备迁移到其他全焦点图像深度估

计的优势。

5.2 深度图像隐写算法

如前所述，在计算机视觉领域，单目深度估计是一个热门的研究话题，其任

务是从单张图像中估计深度信息。这个过程表示为：

D = F (I), (5.1)
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其中 F 是相当复杂的函数，即从二维空间估计三维空间的信息。这个估计任务

是困难的，因为即使在人的双眼定位自然世界的物体的情况下依然会有定位不

准的问题出现，所以传统的深度估计在单目深度估计上效果并不好。

近年来涌现了一组基于深度网络估计图像深度的解决方案，包括基于多尺

度卷积神经网络方法、全卷积网络方法和双目法估计深度。这些算法相较于基于

人工特征的深度估计方法有了较为明显的性能提升，但是与基准的深度相比，仍

然有较大的差距。不同于从单张图像上进行深度估计，如果能够通过一定的方式

将深度信息隐藏于图像中，同时保证合成图像质量的前提下，无需从原图中估计

深度，而是从合成图像中恢复深度便可以实现所需要的功能。由于深度与原图像

在空间域中有强相关性，因此，彩色图像与深度经过合成之后仍能较好地保留原

图像的视觉质量。由于两者仍然存在一定的差异性，因此，恢复深度相比于估计

深度具有更好的效果。

5.2.1 算法框架

图 5.1 深度图像隐写示意图

基于以上分析，本文提出了基于图像合成的深度图像隐写算法。如图5.1所
示，本文设计了基于卷积深度网络的图像编解码方法，用编码器分别抽取高维彩

色图像和深度地图的特征，通过特征级联之后经过另一编码器编码得到合成的

彩色图像，称为图像隐藏网络。记彩色图子编码器为 Ec，深度地图子编码器为

Ed，主编码器为 E。记深度图像中的彩色图为 Io，深度地图为Do，合成彩色图为

Ie。为了保证合成图像与原彩色图像的不可检测性，本文设计了基于生成对抗网

络的方法约束合成彩色图的质量，使其具备较高的视觉质量。与图像隐藏网络相

比，图像提取网络 D可视为从合成的彩色图像 Io中可逆地提取原始彩色图像 Id

和深度地图 Dd。

图像隐写的过程表示为

Ie = E([Ec(Io);Ed(Do)]). (5.2)
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图像提取的过程表示为

[Id;Dd] = D(Ie). (5.3)

直观地看，纹理区域嵌入秘密消息相比于平滑区域嵌入秘密消息更不容易

识别，这也是传统自适应隐写算法设计的基本理念。为了使深度网络更精细地嵌

入信息，本文采用对抗学习指导如何合理地在 RGB图像上嵌入深度地图。

5.2.2 网络结构

1）图像隐藏网络 E
本文将隐藏网络视为一种特殊的编码器，并用作图像合成。遵循方法

[108]

中

使用的自编码器网络架构，采用批量标准化（Batch Normalization，简称 BN）
[109]

稳定训练过程。图像隐藏网络 E描述如下：在编码器部分，首先采用一个卷积
层和两个残差模块，然后经过两个下采样模块对输入图像进行编码得到特征图。

其中，下采样模块包含两个连续的卷积层，步径分别为 2和 1，然后连接四个残
差模块。解码器采用对称的网络结构，采用两个上采样模块将特征映射到与原图

像分辨率大小相同的特征上。每个上采样模块由一个最近邻上采样层和两个卷

积层构成。然后，连接两个残差模块。最后，采用一个卷积层重构原始图像。其

中，所有卷积层的卷积核大小均为 3× 3。

2）图像提取网络 D
图像提取网络 D由一个卷积层、八个残差模块和两个卷积层构成。为了约

束神经网络输出的范围，本文在网络后端增加了一个 tanh激活层。虽然提取网
络 D不涉及任何降采样或上采样的操作，但是实验证明这样的网络结构足以进
行有效的信息提取。

3）生成对抗网络
Goodfellow等人

[110]

首次提出生成对抗网络（Generative Adversarial Networks，
简称 GAN）框架，从随机噪声中通过对抗学习生成逼真的图像。在训练过程中，
生成网络 G用于生成逼真的伪造图像以欺骗判决网络 D，而判决网络D用于区

分真实图像和G生成的伪造图像。GAN网络的关键元素是对抗损失，而对抗损失
在许多图像翻译任务中已证实能够辅助生成具备视觉真实感的图像

[111–114]

。目前有

两种常用的判决器网络：基于全局的判决网络和基于块的判决网络（PatchGAN）。
给定输入图像，基于全局的判决网络仅能预测一个标签以表示输入图像是否为

真实图像，而基于块的判决网络根据滑动窗口分别对多个区域进行预测。本文采

用 PatchGAN作为判决网络，其主要结构由一个卷积层，步径为 2的下采样卷积
层（以扩大每个局部区域的感受野）和两个卷积层构成。

4）JPEG压缩模拟网络
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通常，用户产生的图像在社交平台的传播过程中，不可避免地会经过图像压

缩。图像压缩的目的是为了减少图像在传输过程中产生的负荷。为了降低图像压

缩对载密图像提取原 RGB图像和深度地图的影响，本文在设计编解码网络的同
时，加入了一个 JPEG压缩模拟器，如图5.2所示。不直接将 JPEG压缩器接到隐
写网络中的原因是由于 JPEG压缩过程不可导，因此，如果直接将 JPEG压缩模
块级联在隐写网络后方，那么神经网络无法进行训练。

为了提高载密图像抗 JPEG 压缩的鲁棒性，本文设计了一种基于深度网络
的 JPEG压缩模拟网络 J 以近似真实 JPEG压缩的过程。受文献

[115]

的启发，在

图像隐写网络训练过程中，级联 JPEG压缩模拟网络并进行训练，以达到隐写算
法抗真实 JPEG压缩的效果。真实 JPEG压缩的过程简介如下：输入图像被分成
若干个 8 × 8大小的区域，然后对每个区域进行离散余弦变换（Discrete Cosine
Transform，简称 DCT）得到代表不同频率分量的频率系数。最后，根据已有的
量化表进行有损量化得到用于霍夫曼编码的 DCT系数。由于量化对图像质量产
生了不可逆的有损压缩，因此，无法使用神经网络进行端到端的学习以实现梯度

的反向传播。

图5.2为 JPEG模拟压缩网络的结构。为了实现网络端到端的训练，本文将上
述的量化步骤替换为一个控制 DCT系数保留数量的门函数矩阵，并用该模板与
余弦变换后的图像进行相乘得到量化后的系数，这本质上与量化功能相同。在实

现过程中，采用 8× 8大小的卷积核，步径为 8进行卷积得到 DCT系数，用于学
习 DCT基向量。随后，采用门函数矩阵进行特征激活。最后，被激活后的特征
经过一个转置卷积层进行逆 DCT变换，并得到模拟 JPEG压缩的图像。在训练
过程中，仅保留前 k个低频 DCT系数。相比文献

[115]

中采用固定的 k，本文随机

选择范围为 [32, 64]内的 k值，保证对不同 JPEG质量因子压缩鲁棒。

图 5.2 模拟 JPEG压缩示意图
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5.2.3 目标损失函数

1）生成网络的损失函数
均方误差损失 LI。为了保证合成图与恢复图的视觉质量，直接在原 RGB图

像和合成图像之间，以及原 RGB图像和重构的 RGB图像之间使用均方误差损
失：

LI(Io, Ie) = ∥Io − Ie∥2 ,

LI(Io, Id, Do, Dd) = ∥Io − Id∥2 + ∥Do −Dd∥2 .
(5.4)

一致损失 Lconf。与文献
[108]

相同，本文采用一致损失以保证合成的载密图像

Ie在网络训练初期大致与输入图像 Io相近，这有利于缩减网络收敛的时间：

Lconf (Io, Ie) = ∥max (|Io − Ie| − τ, 0)∥1 . (5.5)

其中，τ 设置为 70。
对比度损失 Lcont。对比度损失是为了保证在特征层上原图像与合成图像之

间的约束。与文献
[108]

相同中，本文采用 VGG
[116]

网络约束特征层的输出：

Lcont(Io, Ie) = ∥V GGl(Io)− V GGl(Ie)∥2 , (5.6)

其中，V GGl(·)表示 VGG网络在第 l层的输出特征，实验中选用“conv4_1”作
为输出的层。对比度损失（也称为感知损失）

[117]

能有效提高合成图像的质量。

局部结构损失 Lstr。局部结构损失能够约束像素在局部区域的变化程度：

Lstr(Io, Ie) = ∥V ar(Io)− V ar(Ie)∥1 , (5.7)

其中，V ar(·)表示图像的局部标准差。因此，此约束能够保证合成图像的平滑性。
对抗损失 Lgen。GAN网络用于约束合成图像与原图像的近似程度，使合成

图像具备视觉真实感。生成网络中的对抗损失由交叉熵损失构成：

Lgen = E[logx∈Io(R(x))]. (5.8)

因此，生成器的损失函数由均方误差损失、一致损失、对比度损失、局部结

构损失和对抗损失共同构成：

LG = LI(Io, Ie) + LI(Io, Ie, Do, Dd) + αLconf + βLcont + γLstr + ηLgen. (5.9)

2）判决网络的损失函数
对抗损失损失 Ldis。如上所述，GAN网络损失包含生成网络对抗损失和判

决网络对抗损失。为了提高判决网络的分辨能力，本文采用了交叉熵损失：

Ldis = E[logx∈Io(R(x))]− E[logy∈Id(1−R(y))]. (5.10)

因此，判决器的损失函数由判决网络的交叉熵损失构成：

LD = Ldis. (5.11)
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5.2.4 训练策略

网络训练过程考虑了两种训练策略：逐步训练和混合训练。以下是这两种策

略的动机和细节。

逐步训练。训练深度图像隐写的任务具有一定的挑战性，因为有些损失函数

之间优化的目标是相悖的，因此，如果直接使用端到端训练网络，网络不容易收

敛。而且，训练抗 JPEG压缩的隐写网络更为复杂。为了减轻网络训练的难度，
本文采用分段训练策略进行网络训练。第一步，仅训练隐写网络 E和提取网络
D，它们用于深度地图的有效嵌入和提取。第二步，加入判决网络 Lgen和 Ldis的

训练，以约束载密图像与原 RGB图像的不可区分。第三步，若考虑抗 JPEG压
缩，则加入模拟 JPEG压缩网络模块进行训练。通过上述三个步骤的训练，网络
能够更快收敛，并得到较好的隐写结果。

混合训练。在训练抗 JPEG压缩的网络时，本文采用 JPEG压缩模拟网络模
拟 JPEG压缩的过程。然而，通过实验发现，训练好的模型在模拟 JPEG压缩的
输出上有较好的鲁棒隐写效果，而在真实 JPEG压缩的输出结果上隐写鲁棒性较
差，有明显的过拟合效应。因此，在训练网络时，每一批训练图像包括 2张 JPEG
压缩得到的图像、4张模拟 JPEG压缩得到的图像和 2张压缩前的图像。采用该
策略能够有效降低网络的过拟合效应。

5.3 实验结果

5.2节主要介绍了基于深度卷积神经网络的深度图像隐写和提取算法的细节。
为了验证本算法的有效性，本节将先介绍数据集设置与实验细节，然后再给出与

现有基准方法的详细对比结果。

5.3.1 实验环境配置和细节

本文采用 NYU深度数据集 V2训练深度图像隐写网络模型。从数据集中随
机采样 16000张图像作为训练集，每张图像缩放至 256× 256大小。训练时批处

理大小为 8，迭代 40万次，并且采用逐步训练策略。
优化器采用的是 Adam

[118]

优化算法，第一步的初始学习率是 1e − 4，在 20
万次迭代后衰减到 1e − 6。；第二步和第三步的学习率均初始化为 1e − 5，并且

在 10万次迭代后衰减为 1e − 7。对于判决网络，初始学习率设为 2e − 4。损失

函数之间的权重设为 α = 0.5, β = 1e− 7, γ = 5, η = 1。
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5.3.2 与基准方法的对比

如前所述，本文提出的深度图像隐写系统有如下三个目标：

• 载密图像与原 RGB图像在视觉上没有明显的失真。

• 提取的 RGB图像与原 RGB图像没有明显的失真；提取的深度地图与输入
的深度地图没有明显的失真。

• 当考虑 JPEG压缩时，加入模拟 JPEG压缩模拟网络后训练的隐写网络进
行深度图像隐写时对 JPEG压缩鲁棒。

5.3.2.1 无损隐写质量评估

1）定量评估
采用峰值信噪比（PSNR）评估图像质量。如图5.3所示，隐写后的图像以及

重构得到的 RGB图像和深度地图从视觉上看几乎没有明显的失真。
如表5.1所示，在不考虑 JPEG压缩时，训练好的隐写模型经过测试样本的测

试后，载密图像的平均 PSNR值为 42.45dB，恢复的 RGB图像平均 PSNR值为
41.56dB，恢复的深度地图平均 PSNR值为 47.16dB。而目前性能最优的深度估计
算法

[119]

估计的深度 PSNR最高不超过 39dB，因此，相比而言，本文采用以图藏
图的技术能实现更优的深度重构。

表 5.1不抗 JPEG压缩的隐写前后图像 PSNR值

载密图像 Io 提取的 RGB图像 Id 提取的深度 Dd

42.45dB 41.56dB 47.16dB

2）定性评估
图5.3给出了三组不同样本的深度图像隐写结果。从视觉上看，载密图像、提

取的 RGB图像和深度地图均没有明显的噪声，具有良好的视觉结果，证明了本
文提出的深度图像隐写算法的有效性。

5.3.2.2 鲁棒隐写质量评估

1）定量评估
如表5.2所示，在考虑 JPEG压缩的情况下，训练好的隐写模型经过测试样本

的测试后，载密图像的平均 PSNR值为 18.52dB，而经过模拟压缩之后重构的深
度 PSNR值为 38.02dB，经过不同质量因子下的 JPEG压缩后的 PSNR值始终高
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(a)原 RGB图像 Io

(b)原深度地图Do

(c)隐写后的载密图像 Ie

(d)重构的 RGB图像 Id

(e)重构的深度地图Dd

图 5.3 不抗 JPEG压缩的隐写前后图像示意图

于 30dB。若不加入 JPEG模拟压缩模块，则经过 JPEG压缩之后恢复的深度地图
的 PSNR值只有 10dB左右，因此，证明了本文提出的深度图像鲁棒隐写算法的
有效性。
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表 5.2抗 JPEG压缩的隐写前后图像 PSNR值

载密 Io 提取的深度 Dd 提取的 RGB图像 Id

模拟压缩 QF=75 QF=95 QF=100 QF=75 QF=95 QF=100

18.52dB 38.02dB 31.64dB 35.02dB 35.02dB 27.12dB 28.77dB 29.01dB

2）定性评估
图5.4和图5.5给出了三组不同样本的深度图像抗 JPEG压缩的隐写结果。从

视觉上看，经过 JPEG压缩之后提取的 RGB图像和深度地图仍然具有良好的视
觉结果。

5.4 本章小结

本章提出了基于图像合成的深度图像隐写算法，该方法作为多模态集成通

信的一种特殊应用，能够实现高维信息的自重构或自嵌入，达到隐蔽通信的用

途。在网络设计上，本文采用深度卷积网络进行隐写和信息提取，以及采用对抗

生成网络约束载密图像与原始图像的不可区分性。本章分别在无损隐写和鲁棒

隐写上进行了实验，验证了算法的有效性。

本章主要贡献包括：

• 设计了基于深度卷积网络图像合成的深度图像隐写算法，挖掘了 RGB图
像和深度地图之间的相关性，并据此设计了隐写网络、提取网络和生成对

抗网络，实现了有效的隐写嵌入和图像提取的实验效果；

• 设计了模拟 JPEG压缩网络，能够有效减少 JPEG压缩对 RGB图像和深度
地图的重构产生的失真。
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(a)原 RGB图像 Io

(b)模拟 JPEG压缩后重构的 RGB图像

(c)质量因子为 75时 JPEG压缩后重构的 RGB图像

(d)质量因子为 95时 JPEG压缩后重构的 RGB图像

(e)质量因子为 100时 JPEG压缩后重构的 RGB图像

图 5.4 抗 JPEG压缩的隐写前后图像示意图
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(f)原深度地图Do

(g)模拟 JPEG压缩后重构的深度地图

(h)质量因子为 75时 JPEG压缩后重构的深度地图

(i)质量因子为 95时 JPEG压缩后重构的深度地图

(j)质量因子为 100时 JPEG压缩后重构的深度地图

图 5.5 抗 JPEG压缩的隐写前后图像示意图
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第 6章 总结与展望

6.1 工作总结

3D隐写模型与方法的研究面临着三个关键科学问题：3D网格隐写研究、3D
纹理图像贴图隐写研究和 3D深度图像隐写研究。这三个方面的研究内容相辅相
成，旨在实现高安全性的 3D隐写方法。现将这三个方面的主要工作与创新点阐
述如下：

1）3D网格模型隐写安全性分析
现阶段 3D 网格隐写分析主要根据坐标点信息或边信息的相关性强弱设计

的隐写分析特征，分类效果不够明显。由于 3D网格模型隐写会破坏坐标点邻域
的相关性，本文通过分析三角面邻域相关性，提出基于三角面邻域法向量张量投

票模型的特征以提升 3D网格隐写分析性能，形成了新的 3D网格隐写安全评测
方法。

2）基于最小化失真框架的 3D网格模型隐写
现阶段的自适应隐写基本采用 Filler 等人提出的 STC 编码嵌入秘密消息。

STC编码是一种能够接近最优嵌入的编码，隐写者只需定义好失真函数，STC编
码即可根据失真选择出合适的修改模式嵌入秘密消息；对于接收方而言，只要知

道消息的长度，无需知道失真矩阵就能正确提取秘密消息。该框架解决了隐写算

法设计中的编码问题，因此，隐写设计的重点就落在了失真函数的合理定义上。

本文依据坐标点之间的位置、曲率、顶点法向量等特性定义失真函数，并借助

STC编码嵌入消息，提升了 3D网格隐写算法的安全性。
3）纹理图像合成隐写安全性分析
纹理图像合成技术的发展使得隐写者有了新的隐写载体，同时由于纹理图

像本身具有的全局复杂性和近似周期性使得隐写分析者难以对载密纹理图像进

行隐写分析。针对已有的纹理合成图像的隐写方法，本文发现其基于纹理图像抽

样获取候选纹理单元的方法有漏洞，容易受到隐写分析的检测。本文提出另一种

隐写分析方法，采用纹理缝补技术重构合成图像中每一缝合区域的原始图像块，

并从中判断重构区域的最优性，有效提升了隐写分析性能，形成了新的纹理图像

隐写安全评测方法。

4）基于 3D纹理贴图的隐写方法
针对纹理合成隐写算法的漏洞，本文改进了已有的算法，使得攻击者无法准

确估计出合成块的尺寸因而无法实施攻击。本文设计了一种基于密钥控制的边

界区域填充的纹理合成隐写，提升了隐写安全性。本文进一步将纹理图像隐写与
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3D网格模型结合，设计 3D纹理贴图隐写方法，实现了多域联合隐写，扩展了隐
写容量。

5）3D深度图像隐写理论与方法
深度图像作为 3D数据的一种表现形式，是目前许多 3D数据获取设备获取

到的原始数据。深度图像通常存储为同一路径下的两个单独文件，在使用中必须

同时传输或加载，存在深度文件容易丢失的问题。深度图像隐写的任务是在彩色

图像中隐藏深度文件，不仅需要保证合成图像视觉质量，而且需要保证重构的彩

色图像和深度信息的质量。本文提出了基于图像合成的深度图像隐写算法，采用

两个编码器分别抽取彩色图像和深度图像的高维特征，通过特征级联之后再经

过另一编码器编码得到合成的彩色图像，实现隐写术的一种特殊应用，即多模态

集成通信。

6.2 未来工作展望

本文虽然提出了 3D数据的多种隐写方法，但面对快速发展的隐写分析和深
度学习技术，3D模型隐写的相关研究仍有很多值得开拓的空间。这里对本文的
改进空间和可能的发展方向做出简要阐述。

6.2.1 3D网格隐写算法

实现更高的隐写安全性是 3D网格隐写的目标，因此，本文以下提出改进方
法。

1）融合扰动隐写和置换隐写算法
联合置换隐写和 LSB隐写是提升隐写安全性的一种方法。实验证明，当网

格的顶点数为 5000时，置换隐写最大嵌入率达到 11bpv，可视为大容量隐写。随
着嵌入率的增加，抗通用隐写分析和置换隐写分析的安全性也随之下降。因此，

如何在两个域中最优地分配消息长度，是设计更优 3D网格隐写算法的关键。
2）设计非加性失真函数模型
图像自适应隐写算法的最新研究表明，利用相邻元素之间的相关性提升隐

写算法的安全性，称为非加性失真模型
[120,121]

。本文在 3D网格模型的 xyz轴上平

均分配消息长度，没有考虑三个分量上嵌入消息之后的相互影响。如何对坐标点

设计联合失真，并利用 DeJoin
[122]

算法分配消息长度，最后利用 STC编码
[18]

嵌入

消息，是一种实现更高安全隐写算法的可能方式。

3）针对置换隐写分析设计增强置换隐写算法
Wang 等人

[52]

提出了一种基于邻域嵌入的置换隐写算法，该方法利用消息
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比特序列中 ⌊log2 i⌋比特代表的信息，从当前顶点领域的 i个未被选用过的顶点

中选择顶点以嵌入秘密消息。文献
[73]

中已证明 1 ≤ i ≤ 11，并在大多数情况下

i = 6
[73]

，即平均嵌入率为 2bpv，因此，此隐写方法嵌入率较低。此外，Wang等
人

[52]

提出的方法缺乏严格的隐写分析实验，因此，有望设计一种基于多环邻域

的置换隐写算法提高嵌入率。另一种解决方案是将顶点列表均匀划分为多段并

分段嵌入秘密消息。

4）设计 3D网格批隐写算法
批隐写和池化隐写分析问题是隐写领域中的公开问题

[123]

，是一类批数据的

隐写和隐写分析问题。对于图像隐写而言，安全隐写容量与载体长度的平方根成

正比
[124]

。因此，探究 3D网格的安全容量与顶点数量之间是否存在上述关系则是
一个具有挑战性的问题。

6.2.2 3D网格隐写分析算法

1）设计 3D通用隐写分析富模型
由于低嵌入率下的两态调制隐写和最低位隐写算法得到的载密网格模型不

容易被目前最优的隐写分析算法检测到，因此，隐写分析算法存在较大的改进空

间。Fridrich和 Kodovskỳ提出的富模型特征
[10]

是基于多个线性和非线性高通滤

波器和高维量化噪声残差特征设计的，能有效检测载密图像。受其启发，可以利

用更多的 3D网格平滑技术提取更为丰富的残差特征。这些技术包括早期经典的
平滑方法，例如去噪和抹平

[125]

，以及最新的曲面平滑技术，例如各向异性扩散

流
[126]

、双边滤波
[127]

、非线性平滑
[128,129]

和基于神经网络的滤波方法
[130]

。

设计更多的特征也可能提升隐写分析性能，比如张量能够体现局部区域向

量的某些特性。实验结果表明，顶点法向量，边法向量，边向量的张量都能够反

映局部平滑程度。另一种改进的角度是考虑 n环邻域特征（n > 1）。当邻域元素

更多时，隐写分析特征更容易检测隐写扰动。

此外，当前用于降维的统计矩可能会过度地丢弃有效的隐写分析特征。本文

发现，目前的隐写分析特征维数只有三种情况（顶点数、边数或三角面数），因

此，可以单独训练这三个子分类器并投票表决集成分类，这也可能提升隐写分析

的性能。

除上述几点外，3D网格特征提取的复杂度明显高于图像的特征提取，因此，
还需考虑 3D网格隐写分析时工程开发的高效性，例如采用并行处理或更为高效
的数据结构以解决相邻顶点搜索的问题。

2）设计基于深度学习的隐写分析方法
迄今为止，现有的隐写分析特征都是人工设计的特征，而这些人工特征设
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计较为复杂，不容易在短时间内设计出来。近年来，深度学习在多种机器学习分

类问题上展现了卓越的性能。深度神经网络（Deep Neural Networks，简称 DNN）
从大量的训练数据中学习模型和分类测试数据，例如卷积神经网络

[131]

和图卷积

网络（Graph Convolutional Networks，简称 GCN）
[132]

等。3D网格本身存在的拓
扑属性与 GCN或MeshNet

[133]

一致，因此，改编MeshNet网络结构，设计端到端
学习的神经网络，并使用反向传播算法训练网络，是提高 3D网格隐写分析性能
的一种解决方案。

3）设计针对置换隐写的隐写分析方法
为了检测置换隐写算法，Wang等人

[52]

提出了基于结构元素列表邻域相关性

的 3D网格隐写分析方法。然而，该研究没有提供定量结果，有待进一步的研究。
此外，顶点列表 P中相邻两个顶点的距离并不足以作为有效的隐写分析特征，因
为拓扑结构中相邻顶点的距离更能反应隐写造成的失真：

D(P) = 1

n

n∑
i=1

1

|N1(vi)|
∑

vj∈N (vi)

d(pi,pj). (6.1)

4）载源失配问题
当训练集和测试集数据来源于不同数据集时，会造成测试集检测错误率增

高的现象，称之为载源失配问题。为了削弱此现象，可以扩大 3D网格训练集的
多样性，或在多个不同源上各自训练检测器并在测试阶段选择最靠近源数据的

检测器进行测试。

6.2.3 3D纹理贴图

多模态集成通信是隐写术的一种特殊应用，采用隐写算法实现高维信息的

自嵌入。“以图藏图”
[108]

的技术属于多模态集成通信，也是隐写术的一种特殊应

用。考虑“以网格藏图”的应用场景，将纹理图像隐藏于 3D网格中，实现多模
态通信。
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