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1.1 实验目的  

  本次实验的主要目的是让我们对网络原理有更深刻和更直观的认识；掌握网络基本技术如组网、截
获/分析数据包、网络编程等，为以后更深入的学习和利用计算机网络打下一个好的基础。

1.2 实验内容  

1.2.1 JAVA Applet 演示  

1.2.1.1 Go-back-N 回退N步协议  

  回退N步协议允许发送方同时发送N个未经确认的分组，在这个演示实验中发送窗口大小为5，红色
代表发送但未经确认的分组，黄色代表ACK和收到确认的分组，蓝色代表接收方接收到的分组，发送窗
口内的白色方块代表可以发送的分组，发送窗口外的白色方块代表还不能使用的分组，另外，定义base
为最早的未经确认的分组序号，nextseq为发送方下一个准备发送的分组序号。
  根据GBN协议，对序号为n的分组采取累积确认的方式，表明接收方已经正确收到序号为n的以前且
包括n在内的所有分组。在下面这种情况中，发送方连续发送5个分组，接收方按序收到并返回5个
ACK，但是途中第二个分组的ACK丢失，接收方收到了剩下的分组确认，可以据此判断分组已经收到了
所有5个分组，发送窗口向前移动，base将变为5，此时可以继续连续发送5个未经确认的分组。
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  下面这种情况里，发送方连续发送5个分组，但是途中第二个分组丢失，接收方只返回第一个分组
的ACK，并丢弃剩下失序到达的分组，发送方为最早发送但未经确认的分组即第二个分组设置了一个定
时器，当出现超时时，发送方将重传所有已发送但还未确认的分组，如下图所示，当收到这些分组的
ACK后，发送窗口向前移动，从而可以继续传送新的分组。

   

1.2.1.2 Selective Repeat 选择重传协议  

  选择重传协议允许发送方同时发送N个未经确认的分组，在这个演示实验中发送窗口大小为5，浅蓝
色代表发送但未经确认的分组，黄色代表ACK，蓝色代表收到确认的分组，红色代表接收方确认收到并
交付给上层的分组，灰色代表失序到达并被接收方缓存的分组，发送窗口内的白色方块代表可以发送的
分组，发送窗口外的白色方块代表还不能使用的分组，接收窗口内的白色方块代表期待收到的分组，另
外，定义base为最早的未经确认的分组序号，nextseq为发送方下一个准备发送的分组序号。
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  根据SR协议，失序的分组将会被缓存直到所有序号更小的分组皆被收到为止，然后将它们一起按序
交付给上层。在下面这种情况里，序号为1的分组在发送时丢失，接收方收到了序号为2、3、4的分组并
将它们缓存，发送方为未经确认的分组设置了一个定时器，当判断超时后，发送方单独重传这个分组，
如下图所示，当接收方收到这个分组后，这个分组连同分组2、3、4将一起交付给上层，然后发送分组1
的ACK，随后接收窗口向前移动。

  

1.2.1.3 Flow Control 流量控制协议  

  本次小程序形象地展示了流量控制协议。一条TCP连接为每一侧主机都设置了一个接收缓存，TCP
连接收到按序到达的字节后将其放入接收缓存，但应用程序可能不能及时地读取数据，为了消除接收方
缓存溢出的可能性，TCP 为它的应用程序提供了流量控制协议，在发送方有一个接收窗口的变量来提供
流量控制服务，表示接收方还有多少可用的缓存空间，接收方通过将当前接收窗口的值放入返回发送方
的报文从而告知发送方接收窗口的大小，当接收窗口为0时，发送方会发生只有一个字节的报文段，这些
报文段会被接收方确认，缓存清空后继续发送新的数据。下面给出了一个流量控制协议的实例，文件大
小为4K字节，发送接收缓存区大小2K字节，接收方随机从缓存区读取一块大小为2K字节的数据，图中还
给出了发送报文的大小和字节序号、响应报文中ACK值和窗口大小这些信息。
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1.2.2 利用 Ethereal 研究 TCP 传输过程  

  这次实验我利用教材的配套实验来完成用 Ethereal 研究 TCP 传输过程，操作过程如下：

1. 访问https://gaia.cs.umass.edu/ethereal-labs/alice.txt，将alice.txt文件保存至本地。
2. 访问https://gaia.cs.umass.edu/ethereal-labs/TCP-ethereal-file1.html，界面如下

3. 开始Ethereal分组俘获。
4. 找到alice.txt文件，点击Upload alice.txt file
5. 停止Ethereal分组俘获。
6. 在筛选框中输入“tcp”，可以看到主机和服务器之间传输的一系列的tcp和http报文。

  下图为抓到的包，可以看到TCP连接的三次握手过程，主机的IP为192.168.43.244，服务器的IP地
址为128.119.245.12，从报文可以看到主机的端口号为51982，服务器的端口号为http80号端口，主机
首先向服务器发送一个SYN报文段，其SYN比特置为1，初始序号为0，该报文段不包含应用层数据所以
长度为0，服务器收到这个SYN报文段后，返回一个SYNACK报文段表示同意建立连接，该报文段的初始
序号为0，ACK=1，SYN比特置为1,还可以看到最大报文段长度为1360字节，在收到SYNACK报文段后，
客户还要向服务器发送另一个报文段对服务器允许连接的报文段进行确认，该报文段序号等于1，ACK等
于1，SYN比特置为0。至此TCP的三次握手完成。当然，也可以看到主机与服务器建立了不止一个TCP连
接，如下面主机渡口51983也与服务器建立了一个TCP连接。之后主机便向服务器开始传递报文，下面
截取了一段报文，可见主机不断向服务器发送分组，报文序号不断增加，服务器也相应地返回ACK。
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  下图为包含POST命令的HTTP报文，主机向服务器请求了一个http://gaia.cs.umass.edu/ethereal-l
abs/lab3-1-reply.htm的web页面，版本为HTTP/1.1，报文段序号152265。

http://gaia.cs.umass.edu/ethereal-labs/lab3-1-reply.htm


  在浏览器可以看到如下页面，表示文件上传成功。观察主机与服务器之间的TCP报文段，可以看到
传输采取了滑动窗口协议，在一个RTT内，主机连续发送了多个分组，提高了TCP连接的性能和传输效
率。

1.2.3 Socket 编程  

1.2.3.1 构造一个简单的Web服务器  

  在同一个文件夹下新建名为 WebServer.java 和 index.html 的文件，将附录中的内容写入文件当
中，编译WebServer.java文件，然后运行编译成功的WebServer.class文件，在浏览器的地址栏中输入h
ttp://localhost:6789/index.html，即可成功显示出index.html文件，但如果重新打开一个窗口，在地址
栏中输入相同的地址，会显示无法找到该网页，说明这段代码只能响应单个请求。

1.2.3.2 可以响应多个请求的 WebServer.java 程序(串行依次响应实现)  

  我编写的可以响应多个请求的 WebServer.java 程序源代码如下：

import java.io.*; 

import java.net.*; 

import java.util.*; 

class WebServer{ 

    public static int connection(Socket connectionSocket) throws Exception{

        String requestMessageLine; 

        String fileName="";    

    

        BufferedReader inFromClient = new BufferedReader(new 

InputStreamReader(connectionSocket.getInputStream())); //定义一个类型为

BufferedReader的inFromUser流对象

        DataOutputStream outToClient = new 

DataOutputStream(connectionSocket.getOutputStream()); //创建连接到套接字的流对象，提供

到套接字的输出

        requestMessageLine=inFromClient.readLine(); //将用户的输人读入字符串

        StringTokenizer tokenizedLine = new StringTokenizer(requestMessageLine); 

//将字符串标记化 

        

        if(tokenizedLine.nextToken().equals("GET")){ //判断是否为一个请求

            fileName=tokenizedLine.nextToken(); 

        if(fileName.startsWith("/")==true)

            fileName=fileName.substring(1); //找到请求文件的路径

            String a = new String("favicon.ico"); //请求的如果是图标，忽略这个请求

            if(fileName.equals(a))
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  这个程序利用串行依次响应的方法实现了响应多个请求的服务器程序，在 WebServer类中，主函数

创建了类型为 ServerSocket的 listenSocket变量，这个 listenSocket在6789号端口上监听，在一
个 while循环内，当有客户连接时，用 accept方法创建一个新的连接套接字，接着调用

Connection()方法对这个连接进行处理。

  这个 Connection()方法的主要内容与示例相似，先是定义数据的输入输出流，接着对从客户来的

字节流进行处理，找到请求的文件名，读入文件，接着根据文件类型写返回报文，并将字节类型的文件
一起返回给用户，关闭连接套接字，返回 1 结束。

                connectionSocket.close();

            else{

                File file = new File(fileName); //打开文件

                int numOfBytes = (int)file.length(); //统计长度

                FileInputStream inFile = new FileInputStream(fileName);

                byte[] fileInBytes = new byte[numOfBytes]; 

                inFile.read(fileInBytes); //读入文件

                outToClient.writeBytes("HTTP/1.0 200 Document Follows\r\n"); //返

回报文

                if(fileName.endsWith(".jpg")) 

                    outToClient.writeBytes("Content-Type:image/jpeg\r\n"); 

                if(fileName.endsWith(".gif")) 

                    outToClient.writeBytes("Content-Type:image/gif\r\n"); 

                outToClient.writeBytes("Content-Length:"+numOfBytes+"\r\n"); 

                outToClient.writeBytes("\r\n"); 

                outToClient.write(fileInBytes,0,numOfBytes); //发送数据到

outToClient流

                connectionSocket.close(); //关闭连接套接字

                inFile.close();

                

                return 1; //如果是一次成功连接，函数返回值为1

            }

        }

        else System.out.println("Bad Request Message"); 

        return 0; //如果没有成功连接，函数返回值为0

    }

    

    public static void main(String args[])throws Exception{ 

        ServerSocket listenSocket=new ServerSocket(6789); //创建欢迎套接字，聆听TCP

连接请求

        int num=0; //记录成功连接的次数

        while(num < 5){ //限制最大连接次数

            Socket connectionSocket = listenSocket.accept(); //创建连接套接字

            if (connection(connectionSocket)==1){ //调用connection方法，并通过返回值

判断是否连接成功

                num++;

                System.out.println(String.valueOf(num) + " times of 

connection"); //打印出当前为止的连接数

            }        

        } 

    }

}



  有些浏览器在请求网页时，其实发出了两个请求报文， GET /index.html HTTP/1.1和 GET 

/favicon.ico HTTP/1.1，前者为请求网页，后者是请求图标，但我们的网页没有制作这个图标，所

以favicon.ico是不希望去访问的，否则可能发生路径错误，为此我采用了如下程序忽略了这个请求：

  这是一个字符串比较程序， fileName获得文件名的方式与示例程序相同，当发现请求的是

favicon.ico时，关闭连接套接字，返回 0 结束。编译运行这个程序，在浏览器连续输入http://localhost:
6789/index.html，即可在终端看到连接数，可见这个程序可以响应多个请求。

1.2.3.3 可以响应多个请求的 WebServer.java 程序(多线程实现)  

  我编写的可以响应多个请求的 WebServer.java 程序源代码如下：

String str = new String("favicon.ico");

if(fileName.equals(str))

onnectionSocket.close();

1 times of connection

2 times of connection

3 times of connection

4 times of connection

5 times of connection

import java.io.*;

import java.net.*;

import java.util.*;

public class WebServer {

    

    public WebServer() throws IOException {

        ServerSocket listenSocket = new ServerSocket(6789); //创建欢迎套接字，聆听

TCP连接请求

        while(true){

            Socket connectionSocket=listenSocket.accept(); //创建连接套接字

            new Connection(connectionSocket).start(); //创建一个新的线程对象并启动线程

        }

    }

    

    public static void main(String[] args) {

        try {

            new WebServer(); //多线程Web服务器程序开始运行

        } 

        catch (IOException e) {

            e.printStackTrace();

        }

    }

}

class Connection extends Thread { //线程子类

    public static int num = 0;

    private Socket connectionSocket;

    public Connection(Socket s) throws IOException {

        this.connectionSocket = s;

    }

    public void run() { //线程启动后运行此方法

http://localhost:6789/index.html
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        try {

            String requestMessageLine;

            String fileName = ""; 

            BufferedReader inFromClient = new BufferedReader(new        

InputStreamReader(connectionSocket.getInputStream())); //定义一个类型为

BufferedReader的inFromUser流对象

            DataOutputStream outToClient = new 

DataOutputStream(connectionSocket.getOutputStream()); //创建连接到套接字的流对象，提供

到套接字的输出

            requestMessageLine = inFromClient.readLine(); //将用户的输人读入字符串

            StringTokenizer tokenizedLine = new 

StringTokenizer(requestMessageLine); //将字符串标记化 

            

            if(tokenizedLine.nextToken().equals("GET")){ //判断是否为一个请求

                fileName = tokenizedLine.nextToken(); 

                if(fileName.startsWith("/")==true)

                    fileName = fileName.substring(1); //找到请求文件的路径

                String str = new String("favicon.ico"); //请求的如果是图标，忽略这个

请求

                if(fileName.equals(str))

                    connectionSocket.close();

                else{

                    File file = new File(fileName); //打开文件

                    int numOfBytes = (int)file.length(); //统计长度

                    FileInputStream inFile = new FileInputStream(fileName);

                    byte[] fileInBytes = new byte[numOfBytes]; 

                    inFile.read(fileInBytes); //读入文件

                    outToClient.writeBytes("HTTP/1.0 200 Document Follows\r\n"); 

//返回报文

                    if(fileName.endsWith(".jpg")) 

                        outToClient.writeBytes("Content-Type:image/jpeg\r\n"); 

                    if(fileName.endsWith(".gif")) 

                        outToClient.writeBytes("Content-Type:image/gif\r\n"); 

                    outToClient.writeBytes("Content-Length:"+numOfBytes+"\r\n"); 

                    outToClient.writeBytes("\r\n"); 

                    outToClient.write(fileInBytes,0,numOfBytes); //发送数据到

outToClient流

                    connectionSocket.close(); //关闭连接套接字

                    inFile.close();

                    num++; //记录连接的次数

                    System.out.println(String.valueOf(num) + " times of 

connection"); //打印出当前为止的连接数

                }

                

            }

        } 

         catch (IOException e) {

            e.printStackTrace();

        }

    }

    

}



  这个程序利用了多线程的方式实现了响应多个请求的服务器程序，在 WebServer类中，主函数调

用 WebServer方法，在这个方法里面，创建了类型为 ServerSocket的 listenSocket变量，这个

listenSocket在6789号端口上监听，在一个 while循环内，当有客户连接时，用 accept方法创建一

个新的连接套接字，接着使用 new Connection(connectionSocket).start()启动一个新的线程。

  Connection类继承了 Thread类，因此可以方便地用 start方法为其分配内存，开启一个新的线

程。在这个类里有两个属性，一个是 num用来记录连接的次数，还有一个是 connectionSocket连接套

接字，在 Connection构造方法里对其进行了初始化，接着是 run方法，主要内容与示例相似，先是定

义数据的输入输出流，接着对从客户来的字节流进行处理，找到请求的文件名，接着读入文件，接着根
据文件类型写返回报文，并将字节类型的文件一起返回给用户，关闭连接套接字，在终端打印出当前为
止的连接数，结束。

  有些浏览器在请求网页时，其实发出了两个请求报文， GET /index.html HTTP/1.1和 GET 

/favicon.ico HTTP/1.1，前者为请求网页，后者是请求图标，但我们的网页没有制作这个图标，所

以favicon.ico是不希望去访问的，否则可能发生路径错误，为此我采用了如下程序忽略了这个请求：

  这是一个字符串比较程序， fileName获得文件名的方式与示例程序相同，当发现请求的是

favicon.ico时，关闭连接套接字，结束。编译运行这个程序，在浏览器连续输入http://localhost:6789/i
ndex.html，即可在终端看到连接数，可见这个程序可以响应多个请求。

 

String str = new String("favicon.ico");

if(fileName.equals(str))

onnectionSocket.close();

1 times of connection

2 times of connection

3 times of connection

http://localhost:6789/index.html

	1.1 实验目的
	1.2 实验内容
	1.2.1 JAVA Applet 演示
	1.2.1.1 Go-back-N 回退N步协议
	1.2.1.2 Selective Repeat 选择重传协议
	1.2.1.3 Flow Control 流量控制协议

	1.2.2 利用 Ethereal 研究 TCP 传输过程
	1.2.3 Socket 编程
	1.2.3.1 构造一个简单的Web服务器
	1.2.3.2 可以响应多个请求的 WebServer.java 程序(串行依次响应实现)
	1.2.3.3 可以响应多个请求的 WebServer.java 程序(多线程实现)



